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Resumen

El vertiginoso avance tecnolégico ha incrementado cada vez mas la dependencia de las tecnologias
de informacién en las instituciones mexicanas, el crecimiento de este fendmeno aumentan también los
riesgos informaticos a los que se enfrentan; derivado de esta problematica se desarrolla el presente
informe de seminario de titulacién, en el cual se propone la implantacion de del area de auditoria en
informética dentro del Organo Interno de Control de la Camara de Diputados, siendo éste el encargado
de la labor legislativa del pais, en sus manos esta en buena parte el futuro de la poblacién, es por ello
de singular importancia dotarla de las herramientas y mecanismos necesarios que la fortalezcan cada
Vez mas.

No de forma idealista, sino méas bien proactiva, se trata de comenzar a cambiar la situacién de México
desde su parte mas fuerte, dentro del poder legislativo; introduciendo nuevas formas del quehacer gu-
bernamental; para ello, se determina analizar la Camara de Diputados del H. Congreso de la Unién,
de esto se detecta que a pesar de que la Direccidn General de Tecnologias de Informacion de la Camara
de Diputados crece y se moderniza constantemente atendiendo a los requerimientos propios de esta
Institucion, a la fecha su Organo Interno de Control (Contraloria Interna) no cuenta con un area que
realice las funciones de auditoria en informatica, misma que se encargue de constatar que se sigan
procedimientos que aseguren la confidencialidad, confiabilidad y disponibilidad de los datos, garanticen
la seguridad de la informacion y prevean las posibles contingencias en cuanto a la seguridad de la in-
formacion que se maneja en este 6rgano, misma que por definicién es muy delicada, asimismo que
regule la gestion de la infraestructura y que en general se dedique a guiar el desarrollo y correcto fun-
cionamiento del area de sistemas de esta Institucion mediante las auditorias correspondientes.

En este informe se realiza un andlisis por medio de cuestionarios, entrevistas y visitas para conocer
estas areas y la investigacion de las posibles herramientas que ayudarian en su desarrollo; asimismo
un estudio de costo beneficio y de factibilidad, una estimacién de los gastos que se llevarian a cabo
en la realizacion de la propuesta de la implantacion de un area de auditoria en informatica en el Organo
Legislativo, asi como la comparacion de costos de las diferentes propuestas de software (CAAT por
sus siglas en ingles) y mejores préacticas que pudieran ser adaptadas a las necesidades de la Contraloria
Interna.

Se realiza un cuadro comparativo de las diferentes mejores practicas y herramientas automatizadas
con sus caracteristicas respectivas, asi como sus costos y cual es la que mas se adapta a las necesidades
especificas del area. En cuanto a la inversién a largo plazo se hace un analisis del costo de las existentes
certificaciones de auditores en informéatica que cumplen con las caracteristicas que se necesitan.
Mientras que en el estudio de factibilidad se presentan todas las posibles ventajas para el 6rgano, sin
descuidar ninguno de los elementos necesarios para que el proyecto funcione.

Este informe comprende también el analisis de estandares de la auditoria informética que puedan ser
aplicados en el &rea, éstos son de suma importancia, ya que ademas de haber sido establecidos por
organizaciones internacionales, son actualmente utilizados a nivel mundial y proporcionan a las orga-
nizaciones e instituciones que los aplican un mejoramiento en el aseguramiento de la informacién y
de los activos informéticos, mediante la actualizacidn de sus procesos.

En cuanto al estudio de los CAAT, se determina que adn sin la creacién de un area de auditoria en in-
formatica, la implantacion de una técnica de auditoria en informatica en la Contraloria Interna seria
de gran utilidad para el desempefio del trabajo actual, ya que el auditor se ve obligado, dependiendo
del alcance de la auditoria, a recabar informacion de todos los recursos posibles, lo cual puede realizar
con suma facilidad con los programas de auditora informatica. En este informe de seminario se describen
las técnicas para analizar programas, como se planifica la seleccion de una CAAT, cuales son los fac-
tores a tomar en cuenta al utilizar una de estas herramientas y los pasos para una adecuada seleccion
de la misma. También se hace mencion de como utilizar una CAAT una vez seleccionada, es decir la
metodologia en la realizacion de una auditoria (incluyendo papeles de trabajo e informes). Para com-
plementar este estudio se realizaron diversas demostraciones al personal de la Contraloria Interna por
parte de las empresas de las herramientas actualmente existen en el mercado y que mejor se adaptan
a las necesidades especificas del area, de las cuales se realizaron cuestionarios a los auditores para
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Resumen

conocer su opinién en cuanto a cuales son sus expectativas de cada producto y cual les parece mas
conveniente adaptar al area.

De igual forma, se realiza un estudio de las diversas normas, técnicas y procedimientos de auditoria
en informatica, con el fin de poder seleccionar las mas apropiadas. Es fundamental mencionar que
para el auditor en informaética, el conocer los productos de software que han sido creados para apoyar
su funcidn aparte de los componentes de la propia computadora resulta esencial para facilitar el manejo
de la informacion.

También se mencionan los diversos procedimientos de auditoria en informatica, los cuales permiten
al auditor obtener informacion, analizar las caracteristicas, verificar los resultados y fundamentar las
conclusiones de la auditoria.

Para la propuesta de implantacién del area de auditoria en informaética, se presentan los pasos que se
consideran necesarios para crearla, el primer paso se refiere a conocer los requisitos éptimos que el
proyecto requiere en cuanto a estructura se refiere, como son el cambio en la estructura organica, ob-
jetivo, misién, visidn y funciones ya que estos elementos son necesarios para que las actividades se
realicen con eficiencia y las metas del area se cumplan. El segundo paso consiste en un estudio de re-
quisitos minimos del personal que son necesarios para que el proyecto logre obtener las metas y obje-
tivos establecidos, y por Gltimo se propone la implantacidn concreta de una mejor practica para la
gestion de tecnologias de informacion y de una CAAT que se adapte al 100% a las caracteristicas de
esta area, en este paso se trata de hacer uso de los recursos disponibles de la empresa para minimizar
cualquier gasto o adquisicion adicional mostrando asi graficamente los gastos y los beneficios que
conlleva la puesta en marcha de el area.

Por lo cual se concluye que la implantacion de un area de auditoria en informatica dentro de la Contra-
loria Interna de la Camara de Diputados, no sélo resulta benéfico sino indispensable, ya que aportara
los elementos necesarios para que sea capaz de afrontar el reto de modernizar a este érgano, fundamen-
talmente con la participacion de profesionales calificados, aplicacion de los estandares mundiales, uso
de herramientas de auditoria asistidas por computadora y la renovacion de las funciones de la Contra-
loria Interna. Para lo cual adicionalmente a la formacion en si del &rea, se propone especificamente la
metodologia, técnicas de auditoria asistidas por computadora, mejores practicas y demas herramientas
en auditoria en informética de las que podra hacer uso el area de auditoria en informética, con lo que
en concreto se pretende que mejore considerablemente su rendimiento, eficacia, eficiencia y calidad
en el trabajo que redunde por supuesto en lo que més quiere el pueblo mexicano, la utilizacién éptima
de los recursos publicos que redunde en rendicién de cuentas claras y transparentes.
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Innovation and technological pace have caused that Mexican institutions are more dependant on in-
formation technology. This fact has incremented the related information technology risks that these
institutions face; due to this situation, this paper has been prepared to show how an IT audit organization,
might be implemented in the Control Intern Organism (CIO) of the Mexican Congress. This organism

is responsible for all of the legislation work in the country. This is an important aspect, because part

of the future of this country lies in their hands, that is why is very important to provide them with the
tools and appropriate mechanisms to leverage their work.
Not in an ideal way, but using more proactive actions, it has to do with changing the status quo within
its most important face, the legislative powefr; introducing new forms of government practices; To do
that, it's determinant to analyze every aspect of the organization. Due to this analysis, it's important to
notice that the Direction of Technology and Information of this organism leverages its potential con-
stantly, attending the normal requirements. These days, the CIO (Contraloria Interna) doesn't have an

organization that leads the audit practices in IT. The mission of this audit organization would be ensuring
that all of the procedures related to information management, such as confidentiality and availability

will be met. It's also important to manage the risks related to information security, manage the back

out plans and disaster recovery plans to handle information. Due to the nature of the information that
is being handled, it is necessary to control IT infrastructure. Another mission would be to guide the
This analysis is based on checklists, interviews, on site visits, all of these activities lead to know the
different areas and the research of tools that might help them; we built a business case, with a benefit-
cost analysis attached, and the P&L analysis to know the aspects that the new IT audit organization

development and direction of the IT organization.
requires. A comparative analysis about the software tools for audit processes has also been prepared,

and a research about best practices that can be used and adapted.
are available, with their capabilities and costs. Covering the long term investments, the paper presents

a cost analysis about the different commercial certifications in audit practices, outlining the benefits

to the organism, without putting aside the practical elements to take this project to be up and running.

A comparative matrix is being presented to show the different best practices and automated tools that

This paper also covers the analysis of IT audit standards. These standards are very important, because

they have been created by international organisms, and they are used broadly, and provide benefits
that can be measured with process improvement methods and information and asset management

practices.
About CAAT's, it's determined that even without creating an 1T audit organization, the use of an audit
technique would be very useful to improve actual work, because a former audit person needs to retrieve

information using all of the resources available, but using a software tool it is easier. In this paper, we

present some techniques that can be used to analyze the tools, how to select a CAAT, how to use it
once it is chosen. We also present how to use a methodology with a tool, including all of the paperwork

and reports. As a complementary report, we show different demonstrations to the personnel of internal

auditing, guided by the actual companies that distribute the tools in the market. As an extra activity
we applied questionnaires to audit personnel to know their opinions and recommendations about each

tool and to know what they state as the most convenient feature for each area.
A study about different techniques and procedures to conduct an IT audit is also presented, in order
to select the most appropriate to the organism. It's important to mention that the IT audit people should
know the software tools that have been developed and have a clear understanding of IT concepts.
It's also mentioned that there are different procedures in IT audit, in order to provide information,

In this paper we present the necessary steps to build an IT audit area from scratch. The first step is related
to the necessary structure and requirements, strategic planning, mission, objectives, vision, functional
http://www.renderx.com/

gather characteristics, show the results and leverage the conclusions.
charts, etc. The second step is related to gather the correct people skills and human resources to score
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Summary
the desired results. As a third step, we recommend to define an IT management strategy and a tool that

meets the requirements at a 100%.

dicators such as efficiency, quality, service level, etc. The use of these key performance indicators will

As a conclusion we state that the implementation of an IT audit area within the internal auditing area
of the Mexican's Congress is not only suggested but it is necessary, because it will provide the appropiate
contribute to a transparent and optimal use of public resources, because that is what all of Mexican

elements so the organism is capable of facing the challenge to bring the organism to new and modern

status quo, including qualified professionals, international standards, automated audit tools, best
practices. These set of elements must enhance the overall performance of the organism, with key in-

people ask for.
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Introduccion

A lo largo de este informe de seminario de titulacidn, se propone la implantacién del area de auditoria
informatica dentro de la Contraloria Interna de la H. Camara de Diputados, ya que no obstante de que
este Organo tiene 10 afios de creacion, a la fecha no se cuenta con ésta ni con las funciones dedicadas
especificamente a las IT; este es el motivo que motivd la realizacion de este informe.

Para ello, se comienza por dar una semblanza de los antecedentes, conformacion y legislacion de la
Camara de Diputados; a fin de que se comprenda cudl es la ubicacion del Organo Interno de Control
(Contraloria Interna) dentro de esta institucidn, dentro de su estructura se encuentra a la Subcontraloria
de Auditoria, ésta Ultima objeto de este estudio.

De ésta Gltima se realiza un analisis y se comienza por sus aspectos generales para terminar con el es-
tudio de sus particularidades a fin de fundamentar esta investigacion.

En seguida se analiza el &rea de sistemas del Organo, en este caso la Direccion General de Tecnologias
de Informacidn, de la misma forma que con el Organo Interno de Control se analiza de lo general a lo
particular.

En seguida, se proporciona toda la investigacion y analisis correspondiente de las actuales herramientas
informaticas y manuales que pueden ser usadas por los auditores, las mejores practicas y demas estra-
tegias que puedan auxiliar a los empleados de la Contraloria Interna y asi contribuir con la mejor ren-
dicion de cuentas y cumplimiento a las actuales leyes de transparencia y acceso a la informacion pu-
blica gubernamental.

Para concluir, se proporcionan las recomendaciones de como debera estar conformada el area de audi-
toria en informatica de acuerdo a la magnitud del area de sistemas; los pasos que se consideran nece-
sarios seguir para su implantacion y por dltimo de todas las herramientas estudiadas, se hace una pro-
puesta de aquella que esté mas acorde a las funciones y caracteristicas tanto de la Subcontraloria de
Auditoria como del area de sistemas del Organo.

Es importante mencionar que el presente informe de seminario de titulacion tiene un sentido preventivo
por muchas razones, entre ellas: la creciente importancia de mantener seguros los activos informaticos
y en particular los datos (tanto del area de la Contraloria Interna como del area de Sistemas); ya que
si bien la informacion es intangible, ésta representa el elemento fundamental que sirve de base para el
correcto desarrollo de todas las funciones dentro de la H. Camara de Diputados.

Por otro lado, lareciente creacién e implantacion de la Ley Federal de Acceso a la Informacion Pablica
Gubernamental obliga en el mediano plazo a todos los 6rganos de control de gobierno a mejorar, ac-
tualizar y modernizar sus mecanismos de revision y control.

Asi, en este informe se plantea la problematica a la que hoy dia se enfrenta la Subcontraloria de Audi-
toria de la H. Camara de Diputados, cuales son sus riegos y oportunidades, y se fundamenta plenamente
las recomendaciones hechas en cuanto a la implantacion de IT dentro del area y diferentes recursos,
asi como capacitacion de personal y actualizacion de la legislacion existente.

Xi
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Capitulo 1. Descripcion del o6rgano
legislativo y de su organo interno de
control

En este capitulo se da un vistazo a la historia y conformacion de la Camara de Diputados; asimismo
se ubica en qué contexto se encuentra el Organo de Control Interno y su respectiva area de Auditoria,
estructura, objetivos, funciones y la normatividad con la que actualmente se maneja. Lo anterior, a fin
de dar un panorama claro de qué es y a qué se dedica, principalmente enfocado a estudiar la Subcon-
traloria de Auditoria, de esta forma, se encuentra en este apartado el punto de partida de nuestro estudio.

H. Camara de Diputados

Las paredes de la H. Camara de Diputados pueden relatar una larga historia de triunfos y fracasos,
pero sobretodo de cambios y transformaciones constantes que la han convertido en lo que hoy dia es,
a continuacion se da un repaso de qué es, para qué es y por qué fue creada a H. Cdmara de Diputados
y como llego a conformarse la Contraloria Interna como 6rgano de control dentro de este 6rgano hace
10 afios:

“El pueblo ejerce su soberania por medio del Congreso de la Union™! | éste representa la conformacién

del Poder Legislativo de los Estados Unidos Mexicanos, mismo que se deposita en dos Cdmaras, una
de Diputados y otra de Senadores, las cuales ejercen las facultades que la propia Constitucion les
confiere.

Antecedentes

Poca gente sabe que el 24 de febrero de 1822, el México Independiente tuvo a la Iglesia de San Pedro
y San Pablo como el primer escenario del Poder Legislativo, donde nace la primera Camara de Dipu-
tados y el primer Congreso Constituyente en México.

En 1823 el Congreso Constituyente comenz6 a eshozar la idea de que el Poder Legislativo se compu-
siera por dos Camaras: una integrada con base en el nimero de habitantes y otra formada por igual
namero de representantes de los nacientes estados, Diputados y Senadores, respectivamente.

En este mismo afio, Fray Servando Teresa de Mier concibe la idea del bicameralismo dando lugar a
la creacion del Honorable Congreso de la Unién que se plasmo en el Acta Constitutiva de la Federacion,
que fue la ley fundamental mexicana y base de la creacién de la Constitucion Politica de los Estados
Unidos Mexicanos, que ha pasado por innumerables modificaciones hasta llegar a lo que hoy dia se
conoce como nuestra Carta Magna.

En 1981 se inauguro la construccién de lo que hoy es la sede de la Camara de Diputados, con sélo 24
afios de existencia las paredes de este recinto pueden contar una larga trayectoria de triunfos y fracasos.

Como dato curioso mencionar que las distintas instalaciones que ha tenido la Camara de Diputados a
lo largo de este periodo han sido incendiadas por lo menos tres veces, a causa de los diferentes movi-
mientos politicos y sociales que se han dado en México.

Nuestro estudio empieza aqui y, no de forma idealista ni inocente este informe trata de comenzar a
cambiar la situacion de México desde su parte méas fuerte, dentro del poder; introduciendo nuevas
formas de ver el gobierno.

IConstitucion Politica de los Estados Unidos Mexicanos, Titulo Segundo, Capitulo 1.- «<De la Soberania Nacional y de la Forma de Gobierno»,

Acrticulo 41.
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La Camara de Diputados esta compuesta por 500 Diputados, mismos que son los representantes de la
Nacidn electos en su totalidad por la ciudadania mexicana; divididos en: 300 elegidos, segun el principio
de votacion mayoritaria relativa, mediante sistemas de distritos electorales y 200 segln el principio
de representacion proporcional, mediante el sistema de listas regionales, votadas en 5 circunscripciones

plurinominales.

Legislacion

En México, nuestra carta magna, habla de la divisién de poderes para su ejercicio: Legislativo, Ejecu-
tivo y Judicial; el poder legislativo en nuestro pais consiste en la elaboracidn, estudio y aprobacion de
las leyes que regulan nuestro territorio a nivel nacional, asimismo la Constitucion Politica de los Estados
Unidos Mexicanos, establece que “el Poder Legislativo se deposita en un Congreso General, que se
divide en dos Camaras, una de Diputados y otra de Senadores™?.

La Camara de Diputados es, por tanto, uno de los dos Organos Legislativos que esta encargado de
brindar representatividad a la poblacidn de todo el pais, por medio del ejercicio del poder legislativo,
mediante los 500 diputados que la conforman. Los articulos 51 al 79%stablecen detalladamente la
conformacion, funciones, ejercicio, facultades compartidas y exclusivas, etc. de estos dos Organos,
las cuales no se menciona por no ser el objeto de nuestro estudio.

Organos de gobierno y estructura técnica y administra-

tiva

Como esta plasmado en el Estatuto de la Organizacion Técnica y Administrativa y del Servicio de
Carrera de la Camara de Diputados, ésta cuenta con cuatro Organos de Gobierno:

* Pleno.

* Mesa Directiva.

» Conferencia para la Direccion y Programacion de los Trabajos Legislativos.

» Junta de Coordinacion Politica.

Y por lo que respecta a la organizacién técnica y administrativa, esta integrada por:
» Secretaria General.

» Secretaria de Servicios Parlamentarios.

e Secretaria de Servicios Administrativos y Financieros.

» Contraloria Interna.

» Coordinacion General de Comunicacion Social.

Estructura organica general

A fin de comprender, la conformacion de la Camara de Diputados y especificamente con el propdsito
de ubicar tanto de la Contraloria Interna como de la Direccion General de Informética y Telecomuni-
caciones dentro de este Organo Legislativo, a continuacion se presenta su Estructura Orge’mica4 actual
en Figura 1.1, “ Estructura organica general de la Camara de Diputados”.

2Constitucion Politica de los Estados Unidos Mexicanos, Titulo Segundo, Capitulo 1.- «De la Soberania Nacional y de la Forma de Gobierno,

Avrticulos 49 y 50».
3Constitucion Politica de los Estados Unidos Mexicanos, Capitulo I1.- «Del Poder Legislativo»

4[bib-mamual-camara—diputados]
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Descripcidn del 6rgano legislativo y
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Figura 1.1. Estructura organica general de la Cadmara de Diputados

Pleno de la H. Camara de Diputados = Grupos Parlamentarios y Diputados sin partido

I 1
Comités I-l Comisiones
Junta de Coordinacién Politica Conferencia para la Direccién y Mesa Directiva
Programacion de los Trabajos Legislativos

Subcontraloria de
Auditoria

Direccién General de
Informatica y
Telecomunicaciones

Como se puede ver, la Secretaria General es la cabeza de los servicios técnicos y administrativos
(compuesta a su vez por la Secretaria de Servicios Parlamentarios y de Servicios Administrativos y
Financieros). Estas Gltimas articuladas mediante érganos responsables de la gama de servicios especi-
ficos, respectivamente en las areas parlamentaria y administrativo-financiera. Dentro de las &reas que
conforman a la Secretaria de Servicios Administrativos y Financieros, se encuentra a la Direccion
General de Informatica y Telecomunicaciones, misma que se estudia en el siguiente capitulo de este

informe.

Conformacion actual

Para comprender el funcionamiento de la Camara de Diputados se menciona su conformacion actual
en cuanto a los Grupos Parlamentarios, que en conjunto con los respectivos Senadores conforman un
Partido Politico, los cuales estan encargados de las labores puramente legislativas; dentro de la Camara
de Diputados la informacion publicada al 15 de julio de 2005 en su pagina oficial®, arroja la reparticion
de los actuales 500 Diputados con las siguientes cifras:

Figura 1.2. Conformacion de la H. Camara de Diputados LIX Legislatura

. Gl 223
@ =

o7

&
0 17

:

'

uSIN PARTIDO 2

TOTAL 500

5[bib-camara—d iputados-web]
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Contraloria Interna de la Camara de Diputados

Ya que se conoce como se conforma la Cdmara de Diputados, el siguiente escalon para hablar en par-
ticular de la Contraloria Interna, éste es el Organo de Interno de Control que es el encargado de llevar
a cabo la gestion del control administrativo y fiscal dentro de esta institucion.

Cabe sefalar que la Contraloria Interna de la Camara de Diputados del Honorable Congreso de la
Unién se cred mediante Acuerdo de la Gran Comisién del 5 de mayo de 1994, con el objetivo de que
la Camara de Diputados cuente con su propio Organo Interno de Control que a fin de propiciar el 6p-
timo aprovechamiento de los recursos de la Institucion.

Legislacion

La formacién de la Contraloria Interna se establece en la Ley Orgénica del Congreso General de los
Estados Unidos Mexicanos, Articulo 53 que a la letra dice:

La Camara cuenta con su propia Contraloria Interna, la que tendra a su cargo recibir quejas,
realizar investigaciones, llevar a cabo auditorias y aplicar los procedimientos y sanciones inhe-
rentes a las responsabilidades administrativas de los servidores publicos de la misma.

La Contraloria se ubica en el ambito de la Conferencia para la Direccion y Programacion de los
Trabajos Legislativos. Su titular es designado a propuesta de dicha Conferencia, y aprobado por
las dos terceras partes de los diputados presentes en el pleno.

Importante

Como puede apreciarse, la creacion de la Contraloria Interna dentro de la H. Camara de Diputados
data de hace diez afios y paulatinamente ha venido reforzando sus mecanismos e incrementando su
actuacion, ha tenido avances significativos hasta incorporar en sus revisiones las subvenciones a los
grupos parlamentarios, a partir de 2002, lo que representé un arduo esfuerzo y redisefio de funciones.

Para su manejo interno, la Camara de Diputados cuenta con el Manual de Organizacion General de
la Camara de Diputados, que se expide en cumplimiento a los Lineamientos para la Organizacién de
los Servicios Parlamentarios, Administrativos y Financieros establecidos por la Conferencia para la
Direccion y Programacion de los Trabajos Legislativos, que en su presentacion “...establece el marco
de actuacidn de las unidades sustantivas y adjetivas de la Camara, asi como su estructura organica,
representada a nivel de jefatura de departamento. Comprende las atribuciones de la Secretaria General,
de las Secretarias de Servicios Administrativos y Financieros, y de sus areas dependientes, asi como
de otros drganos técnicos de la Camara como la Contraloria Interna y la Coordinaciéon General de
Coordinacion Social”, y al cual se apega la administracién actual.

Estructura organica

En el Manual de Organizacion General de la Camara de Diputados se establece la estructura orgéanica
autorizada de la Contraloria Interna, como se ilustra en Figura 1.3, “Estructura organica de la Contra-
loria Interna de la Camara de Diputados™:
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Figura 1.3. Estructura organica de la Contraloria Interna de la Cadmara de
Diputados

Contralor
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En la figura anterior, se aprecia en el segundo nivel a tres Direcciones Generales, éstas representan lo
que en la practica son la son las tres Subcontralorias que ya se menciona, con sus respectivas Direcciones
de Area.

Este problema esta siendo regulado en la actualidad para homogeneizar los nombres de los puestos
dentro del organigrama

Habra que mencionarse que aunque existen autorizados ciertos nimero de plazas, en la préactica, ac-
tualmente la nivelacion, regularizacion y autorizacion de algunas plazas de mas y de menos se encuentra
en proceso. Como es el caso de los Jefes de Departamento, entre otros.

En cuanto a los niveles salariales, en Tabla 1.1, “Niveles salariales de la Contraloria Interna de la Ca-
mara de Diputados” se describe su régimen, su nivel segln estructura y rango salarial:

Tabla 1.1. Niveles salariales de la Contraloria Interna de la Camara de Diputados

Denominacion Régimen |Estructura |Rango salarial
Contralor General 1 Base MD 02 a MD 06
Director General 3 Base MD 07 a MD 12
Director de Area 6 Base MG 06 a MG 10
Secretario Particular Homologos MG 02 a MG 12
Subdirector de Area 8 Base MS 02 a MS 12
Coordinador Administrativo Homologos |MS 02 a MS 12
Jefe de Departamento 9 Base MC 01 a MC 07
Total 27

Objetivo y funciones

Dentro del Manual de Organizacion General de la Camara de Diputados se encuentra también que se
plasma el objetivo y funciones de la Contraloria Interna, como sigue:
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Objetivo

Establecer los mecanismos de fiscalizacion, control, auditoria y evaluacion para supervisar el funcio-
namiento de las unidades administrativas dentro de su campo de accién, asi como realizar las recomen-
daciones necesarias orientadas a mejorar los procedimientos administrativos que emplean las areas,
con el propdsito de que éstas cumplan con los ordenamientos legales aplicables y asi lograr el 6ptimo
aprovechamiento de los recursos de los que dispone la Camara.

Funciones

Elaborar el Programa Anual de Control y Auditoria de la Cdmara de Diputados, someterlo a la aproba-
cién de la Conferencia para la Direccién y Programaciéon de los Trabajos Legislativos y proceder a su
gjecucion.

Disefiar, implantar y supervisar la operacion del Sistema Integral de Control y Evaluacion de la Gestion
de las unidades administrativas de la Camara de Diputados.

Evaluar el cumplimiento de los programas y politicas aprobados por la Conferencia para la Direccion
y Programacidn de los Trabajos Legislativos, con objeto de retroalimentar el proceso de planeacion,
programacion y presupuestacion.

Establecer los lineamientos y politicas que orienten a la colaboracion, que conforme a la ley deba
prestar la Contraloria a la Auditoria Superior de la Federacién, para el mejor cumplimiento de sus
respectivas responsabilidades.

Emitir las disposiciones, reglas y bases de caracter general, normas, lineamientos y politicas en el
ejercicio de las atribuciones, que conforme a las leyes, competen a la Contraloria, previa autorizacién
de la Conferencia para la Direccion y Programacidon de los Trabajos Legislativos.

Opinar previamente a su expedicion, sobre los proyectos de disposiciones, reglas, normas, lineamientos
y politicas que elaboren las unidades administrativas de la Camara.

Aplicar las normas que se hubieren fijado por la Conferencia para la Direccién y Programacion de los
Trabajos Legislativos en materia de control, fiscalizacién y evolucion.

Proporcionar informacion a la Conferencia para la Direccion y Programacion de los Trabajos Legisla-
tivos cuando ésta lo requiera.

Recibir y atender las quejas y denuncias que se presenten en contra de los servidores publicos, adscritos
a las areas administrativas y los que realicen funciones de ese caracter en la Camara de Diputados y
en su caso, sustanciar el procedimiento administrativo disciplinario e imponer las sanciones correspon-
dientes en los términos de la ley en la materia.

Subcontraloria de Auditoria

La Subcontraloria de Auditoria se puede apreciar a nivel general en Figura 1.1, “ Estructura orgénica
general de la Cdmara de Diputados”; asimismo corresponde a una de las Direcciones Generales de
Figura 1.3, “Estructura organica de la Contraloria Interna de la Cdmara de Diputados”. De esta forma
se observa al &rea de interés particular, en este apartado se presenta su legislacion, conformacion,
principales funciones, estructura, etc.

Legislacion
La legislacion de la Subcontraloria de Auditoria, como ya se menciono, se estructura desde el Estatuto

de la Organizacion Técnica y Administrativa y del Servicio de Carrera de la Camara de Diputados
establece que la “organizacion y funcionamiento de la estructura técnica y administrativa de este Or-
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gano, entre ellos la Contraloria Interna”®, en su Titulo Cuarto habla especificamente de éste érgano,

misma que se encarga de recibir quejas, realizar investigaciones, llevar a cabo auditorias y aplicar los
procedimientos y sanciones inherentes a las responsabilidades administrativas de los servidores pablicos
y se ubica en el ambito de la Conferencia, segun lo dispone el articulo 53 de la Ley Organica.

Este Titulo del estatuto establece todas las particularidades de este Organo de Control Interno, como
son: el procedimiento para designar al Contralor Interno, lo sueldos y percepciones que recibird él y
el demas personal del area, sus derechos y obligaciones, su estructura orgénica y funciones’.

Para realizar estas funciones, se divide en tres Subcontralorias:

Quejas, Denuncias e Inconformidades

Evaluacién y Seguimiento

Auditoria®

Esta Ultima, objeto de nuestro estudio, es la encargada en particular de la realizacion de las auditorias
que se plasman dentro del Programa Anual de Control y Auditoria que es sometido a la aprobacion de
la Conferencia para la Direccion y Programacién de los Trabajos Legislativos.

Ademas de las revisiones por peticiones especiales o por 6rdenes de la Auditoria Superior de la Fede-
racion.

Estructura organica general

Ademas de la estructura general (Figura 1.1, “ Estructura organica general de la Camara de Diputados™)
dentro de la cual se ubica a la Subcontraloria de Auditoria dentro del universo entero de la Camara de
Diputados, a continuacion se presenta el Organigrama de la Subcontraloria de Auditoria de forma
particular y desglosada (Figura 1.3, “Estructura orgénica de la Contraloria Interna de la Camara de
Diputados™), estos datos se encuentran plasmados también en el Manual de Organizacion General de
la Camara de Diputados.

Como a continuacion se aprecia, la Subcontraloria de Auditoria esta compuesta por dos vertientes: la
Direccion de Auditoria Financiera y la Direccion de Auditoria Administrativa y a su vez en las Subdi-
recciones y Departamentos correspondientes.

SEstatuto de la Organizacion Técnica y Administrativa y del Servicio de Carrera de la Camara de Diputados, Titulo Primero.- “Disposiciones
Generales”, Articulo 1°, Inciso c).

"Estatuto de la Organizacion Técnica y Administrativa y del Servicio de Carrera de la Camara de Diputados, Titulo Primero.- “Disposiciones
Generales”, Articulos del 153 al 158.

8Estatuto de la Organizacion Técnica y Administrativa y del Servicio de Carrera de la Camara de Diputados, Titulo Primero.- “Disposiciones
Generales”, Articulo 158.
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Figura 1.4. Estructura organica de la Subcontraloria de Auditoria

Subcontraloria de Auditoria

Auditorfa Auditorfa

nanciera

epartamento d
Auditorla

Objetivo

El objetivo general de la Subcontraloria de Auditoria se plasma en el Manual de Organizacion General
de la Camara de Diputados, que a la letra dice:

Vigilar que las operaciones de la Cdmara de Diputados se realicen con apego a los programas y
procedimientos establecidos de conformidad a la normatividad aplicable, verificando que el
manejo y aplicacion de los recursos financieros, humanos y materiales se lleven a cabo de
acuerdo con las disposiciones presupuestales en el Presupuesto de Egresos de la Federacion.

Adicionalmente, en el Manual de Organizacion de la Contraloria General se establece como su obje-
tivo:

Establecer los mecanismos de fiscalizacion, control, auditoria y evaluacién para supervisar el
funcionamiento de las unidades administrativas dentro de su campo de accidn, asi como realizar
las recomendaciones necesarias orientadas a mejorar los procedimientos administrativos que
emplean las areas, con el proposito de que éstas cumplan con los ordenamientos legales aplicables
y asi lograr el 6ptimo aprovechamiento de los recursos de los que dispone la Camara.

Funciones

Las funciones de la Contraloria Interna estan plasmadas en primera instancia de forma general en el
Estatuto de la Organizacién Técnica y Administrativa y del Servicio de Carrera de la Camara de Dipu-
tados:

a. Elaborar, aplicar y verificar el cumplimiento del programa anual de control y auditoria;

b. Realizar las auditorias conforme al programa anual de control y auditoria y elaborar los informes
de los resultados obtenidos;

c.  Vigilar que el manejo y aplicacién de los recursos financieros, humanos y materiales se lleven a
cabo de acuerdo con las disposiciones aplicables;

d. Convocar y participar en la aclaracion de las observaciones con los titulares de las Unidades
Administrativas auditadas, asi como llevar el seguimiento de las observaciones pendientes de
solventar;

e. Participar en los diversos actos de fiscalizacién conforme a las atribuciones de la Contraloria In-
terna;
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f.  Fungir como enlace con la entidad de fiscalizacion superior de la federacion de la CAmara, en la
revision de la Cuenta Publica; y

g. Lasdemaés que se deriven del presente Estatuto y de las normas, disposiciones y acuerdos aplica-
bles.®

En segunda instancia, de forma particular las funciones de la Subcontraloria de Auditoria estan plas-
madas en el Manual de Organizacion General de la Camara de Diputados:

» Elaborar y verificar el cumplimiento de la aplicacion del Programa Anual de Control y Auditoria,
autorizado por la Conferencia para la Direccion y Programacion de los Trabajos Legislativos.

* Realizar las auditorias conforme al Programa Anual de Control y Auditoria (PACA).

» Convocar y participar en la aclaracion de las observaciones con los titulares de las unidades admi-
nistrativas auditadas, asi como llevar el seguimiento de las observaciones pendientes de solventar.

» Elaborar los informes definitivos de los resultados obtenidos de las auditorias realizadas.

» Elaborar trimestralmente el avance del PACA.

» Elaborar las guias y programas detallados de auditorias, correspondiente al PACA.

 Participar en los diversos actos de fiscalizacién conforme a las atribuciones de la Contraloria Interna.

» Fungir como enlace con la Auditoria Superior de la Federacion, cuando asi se instruya por las
instancias correspondientes, en la revision de la Cuenta Publica de la Camara de Diputados.

» Promover la capacitacion de los integrantes de la Subcontraloria de Auditoria, a fin de elevar la
calidad, eficiencia y eficacia de su presencia fiscalizadora.

e Elaborar, revisar y actualizar los manuales correspondientes al area.
* Representar a la Contraloria Interna conforme a sus atribuciones.

Por otra parte, en el Manual de Organizacion de la Contraloria General se reiteran las mismas funciones
plasmadas con anterioridad en el Manual de Organizacion General de la Camara de Diputados.

Metas

Las metas de la Subcontraloria de Auditoria no se encuentran plasmadas en ningn documento oficial;
sin embargo, en el Marco conceptual y desempefio de la Contraloria Interna se plasman sus metas, y
a la letra dice:

» Establecer los mecanismos de fiscalizacion, control, auditoria y evaluacién para supervisar
el funcionamiento de las unidades administrativas y de los Grupos Parlamentarios dentro de
su campo de accion.

» Verificar el ejercicio de los recursos publicos asignados a la Camara, para que se realice con
eficiencia, eficacia y en apego a los ordenamientos legales aplicables, transparencia y racio-
nalidad.

e Fortalecer la mejora continua en la administracion y uso de los recursos publicos.
» Dar transparencia al ejercicio del gasto.

» Reforzar la prevencion de irregularidades en el desempefio de los servidores publicos.

%Estatuto de la Organizacion Técnica y Administrativa y del Servicio de Carrera de la Camara de Diputados, Titulo Primero.- “Disposiciones
Generales”, Articulo 158.
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La mision de la Subcontraloria de Auditoria no se encuentra plasmada tampoco en ningiin documento
oficial; pero de igual forma en el Marco conceptual y desempefio de la Contraloria Interna se plasma
como su misién la siguiente:

Importante

La misién de la Subcontraloria de Auditoria es “Dar transparencia a la gestion de las unidades admi-
nistrativas y de los servidores publicos de la H. Camara de Diputados, en el ejercicio del gasto publico,
previniendo la desviacion del mismo”.

Vision

La vision de la Subcontraloria de Auditoria tampoco se encuentra en ningin documento oficial; pero
de igual forma en el Marco conceptual y desempefio de la Contraloria Interna se plasma como su visién
la siguiente:

Importante

La vision de la Subcontraloria de Auditoria es “que la ciudadania tenga confianza y credibilidad en la
administracion de la H. Cadmara de Diputados”.

Debilidades y fortalezas

En cuanto a las debilidades, fortalezas de la Subcontraloria de Auditoria, derivado del estudio al area,
el cual consistié primero en entrevistas con el personal, y asistir a las instalaciones para analizar el
area entera en lo que se refiere a tecnologias de informacion, recursos informaticos, infraestructura y
cultura informaética, se encuentran las siguientes:

Debilidades

» No cuentan con la debida regulacion legal y juridica actualizada que apoye y sustente sus funciones,
ni en las areas administrativas, mucho menos en lo que respecta a las funciones de auditoria en
informética.

» No existe un area ni una persona que desarrolle la funcion de auditoria en informatica.

» En general, el personal de mandos medios, asi como operativo, se muestra poco interesado en el
avance de las tecnologias de informacidn, asi como en la formacion de su personal en este sentido.

» Su personal esta capacitado para la utilizacién de equipos de computo solo para las funciones mas
bésicas.

e Actualmente la Subcontraloria de Auditoria no ha realizando nunca una auditoria en informatica
al area de sistemas, mucho menos a las demas areas administrativas ni Grupos Parlamentarios.

» No cuentan con ningun tipo de software que apoye la funcion de auditoria cotidiana, mucho menos
alguno especializado para la auditoria en informatica.

» No aprovechan la infraestructura informatica que les proporciona la Cdmara de Diputados (red).

» No cuentan con una planeacion informatica que les permita ir a la vanguardia, mucho menos hacer
un planteamiento formal en cuanto a este tema.

» El personal de la Camara de Diputados muestra en general un grado muy bajo de cultura informa-
tica.
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« Existe poco equipo de computo en el area y esta mal repartido entre el personal auditor y los altos
mandos.

» El equipo con que cuentan los auditores, en general no cumple con las necesidades bésicas de
procesamiento para que realicen correctamente su funcién.

» El procedimiento para la adquisicion de tecnologias de informacion dentro de la Camara de Dipu-
tados es muy burocratico, lleva mucho tiempo el suministro de equipos y bienes de coémputo.

e Hay muy poca participacion del personal del area en los constantes cursos de capacitacion en in-
formatica que se imparten en la Camara de Diputados.

Fortalezas

» Engeneral existe poca rotacion de personal integrante de la Subcontraloria de Auditoria en general,
lo que ayuda a comprometer paulatinamente mas al personal en sus labores cotidianas.

e Lared que tiene la Subcontraloria de Auditoria es la que proporciona la Camara de Diputados, la
cual es de banda ancha y ademas puede ser adaptada a las necesidades del area si ésta lo fundamenta
adecuadamente, asimismo la compra de equipo y demas tecnologia.

» De ser correctamente fundamentada la necesidad de adquirir un software o equipo de cdmputo
para la Subcontraloria de Auditoria en las &reas dedicadas a este proceso, podran ser adquiridos.

» Regularmente existe reconocimiento del trabajo de los niveles superiores hacia los inferiores.
» Buena motivacidn del personal que labora en la Subcontraloria de Auditoria.

» Esun“campo fértil” para la implantacién de nuevas tecnologias de informacion, ya que al no haber
un sistema actualmente, no serd necesario ningin proceso de migracion de datos.

» Un planteamiento adecuado y bien pensado de las necesidades presentes y futuras del area resolvera
facilmente la problematica que actualmente enfrenta la Subcontraloria de Auditoria.

Riesgos

Cuando se habla de riesgo, se entiende como: “Los riesgos son condiciones del mundo real en el cual
hay una exposicidn a la adversidad, conformada por una combinacion de circunstancias del entorno,

donde hay posibilidad de perdidas. %",

Al asistir a las instalaciones de la Subcontraloria de Auditoria para analizarla, se revisaron las tecnologias
de informacion con las que cuentan a la fecha, de lo cual se determinan los siguientes riesgos:

Tabla 1.2. Ldgicos

Riesgo Probabilidad |Impacto |Control

Pérdida de informacion Media Alto No lo hay
Recomendaciones inadecuadas |Baja Alto No lo hay
Fuga de informacion Baja Medio No lo hay
Descontrol del personal Medio Bajo No lo hay

Opib-solis-2002]
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Tabla 1.3. Fisicos

Riesgo Probabilidad |Impacto |Control
Incendio Baja Bajo Sistemas contra incendio
Robo Media Alta Controles de acceso, resguardos e inventarios
Desastres naturales |Baja Alta Programas de capacitacion en caso de desastres na-
turales
Controles

El personal de la Subcontraloria de Auditoria no cuenta con un documento formal que establezca sus
funciones; sin embargo, cuentan con un documento llamado Marco conceptual y desempefio de la
Contraloria Interna, que fue se proporciono para este estudio y en el cual se muestran como controles,
los siguientes:

Preventivo:

Una de las prioridades de la Contraloria Interna ha sido y es la de fortalecer los sistemas de
control interno, a fin de contribuir al ejercicio transparente del gasto y a evitar irregularidades
por parte de las diversas areas administrativas, para lo cual se ha venido promoviendo la revision,
actualizacién y complementacion de la normatividad.

En este sentido destaca lo siguiente:

» Expedicidon de la Norma de Adquisiciones, Arrendamientos, Obra Publica y Servicios.
» Actualizacién del Manual para los eventos de Entrega-Recepcién.

» Actualizacion de los Lineamientos Generales para la Administracién de Recursos.

» Manual de Bases y Politicas para la Prestacion de Servicios.

» Actualizacion de Manuales de Procedimientos.

Otro aspecto al que se le ha dado importancia es a la participacion en los diferentes actos de
fiscalizacién relacionados con adquisiciones, tales como licitaciones publicas, concursos por
invitacion restringida, seleccion entre 5 cotizaciones, etc, participando desde la revision de bases
hasta el fallo de los eventos.

Esta actividad ha permitido obtener importantes ahorros para la Institucion, ademas de hacer
mas transparentes los procesos de adquisicion.

Se tuvo participacion relevante en los actos de Entrega-Recepcién de los Grupos Parlamentarios,
Comisiones y Comités realizados por primera vez, con motivo del cambio de la LVIII a la LIX
Legislatura.

Como se puede ver, los controles a los que se refiere son puramente administrativos.

En cuanto a tecnologias de informacidn, actualmente el Gnico control que se lleva dentro de la Subcon-
traloria de Auditoria es como maximo el inventario fisico de los equipos de computos, resguardos in-
dividuales de los mismos y relacion del software que maneja cada equipo.

La Direccién General de Tecnologias de Informacion cuenta con sus propios controles de acceso logico
y sellos de seguridad en cuanto a la seguridad fisica, ademas de los ya mencionados resguardos fisicos
personales de equipo de computo.

Ademas de eso, no existe control alguno sobre ningln aspecto del ambito informatico, tampoco sobre
la capacitacion del personal y actualmente hay total desconocimientos de las mejores practicas y/o
software que pueda auxiliar a los auditores en su desempefio y cumplimiento de funciones.
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Tecnologia informatica actual de la Subcontraloria de
Auditoria

La Subcontraloria de Auditoria tiene un inventario de equipo limitado y mal repartido, hay personal
que necesita maquinas mas adecuadas para su trabajo, algunos incluso podria hacer uso de herramientas
informaticas que apoyaran su labor, mientras que hay personal con equipos mas completos y modernos
que en realidad no utilizan.

En los siguientes puntos se detalla su infraestructura, su tecnologia actual en cuanto a hardware y
software.

Hardware

En la Subcontraloria de Auditoria se utiliza la red que proporciona la propia Camara de Diputados,
misma que funciona por medio de un anillo l6gico de fibra Optica, sobre la cual corren la mayoria de
las areas administrativas, 6rganos técnicos y buena parte de los Grupos Parlamentarios. Sobre la red
que provee el area de sistemas se habla en el siguiente capitulo, por el momento concretamente se
menciona la tecnologia con la que cuenta Unicamente la Subcontraloria de Auditoria:

» Tres equipos DELL, Pentium IV.

* 7 HP Pentium IV

e 8 HP Pentium Il

» Tres equipos en desuso modelo 486.
e Tres impresoras en red:

» 1DELL blancoy negro

» 1 Xerox Phaser 4400 blanco y negro
» 1 Laser Jet 400 blanco y negro

e 2 HP Laser Jet 5500 a color (Propiedad privada)

Software

Los equipos con Pentium 1V, tiene instalado Windows XP, con sesidn para usuario limitado y office
XP con los componentes basicos.

Los equipos de Pentium 11 para abajo tienen instalado Windows 98 6 95 y office de la misma version,
con paqueteria basica.

Recursos humanos y capacitacion

La Subcontraloria de Auditoria tiene como personal una plantilla de 29 empleados entre los regimenes
fiscales de mandos Medios y Superiores, Honorarios Asimilados a Sueldos y Supernumerarios, mismos

que a continuacion se enuncian:
» 1 Subcontralor de Auditoria,

e 1 Auxiliar.

» 2 Subdirectores (Director de Auditora Financiera y Director de Auditoria Administrativa),

» 4 Jefes de Departamento (Dos para cada Direccion),
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Descripcion del 6rgano legislativo y
de su organo interno de control

e 17 Auditores (Rotan segun las necesidades de auditoria entre las dos areas),

e 2 Secretarias,

e 1 Chofer

ya se menciond que existe un conflicto entre los nombres de los puestos que se plasman en el Estatuto
de la Organizacion Técnica y Administrativa y del Servicio de Carrera de la Camara de Diputados y
la estructura organica de la Subcontraloria de Auditoria, adicionalmente existen inconsistencias en los
tramos de control, entre otras, pero no se ahonda méas en este tema por no ser objeto de este estudio;
por otra parte, esta situacién ya esta siendo regularizada ante las instancias correspondientes.

Nota

Como ya se menciono, uno de los grandes problemas de la Subcontraloria de Auditoria es la poca ca-
pacitacion de persona, aproximadamente el 30% sabe usar con agilidad la paqueteria de office, un 40%
la usa pero con dificultades, mientras que el 30% tiene conocimientos muy basicos de computacion.
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Capitulo 2. Descripcion del area de

sistemas

Una vez que se conoce al area de auditoria del 6rgano, es necesario ahora que se conozca su contraparte:
la Direccion General de Tecnologias de Informacién; misma que existe dentro de la Camara de Dipu-
tados, para la administracion y control de sus recursos informaticos, misma que se estudia en este ca-
pitulo. Parte importante de este estudio es definir los controles y riesgos del area de sistemas y darle
dimension respecto de la auditoria; asi como las debilidades propias a fin de determinar el objetivo a
seguir. Por ello, en este capitulo, se hace un estudio de la conformacion actual del area de sistemas,

su normatividad, recursos, estrategias y servicios actuales, estructura, mision, vision y funciones.

Las debilidades y fortalezas diran cudles son los requerimientos del &rea de auditoria y cuéles seran
sus dimensiones. Sobretodo, recordando que toda falla o carencia de control genera una situacion de
riesgo, éstos seran estudiados a fin de conocer su funcionamiento actual y posibles mejoras.

Normatividad actual

En la actualidad la Camara de Diputados en su Area de sistemas no se rige bajo ninguna norma o cer-
inclusive representa un riesgo latente ante las posibles fallas del sistema.
Tampoco cuentan con ningun tipo de plan de contingencia en caso de que la red falle, mucho menos

tificacion externa nacional o internacional. Tampoco cuentan con ningln tipo de manual de procedi-
mientos u organizacion que les permita realizar sus labores de forma sistematica y ordenada. De igual
forma la falta de metas y objetivos genera desorganizacion y falta de control, mala administracion e

con medidas para minimizacion de riesgos por posibles ataques, desastres de ningun tipo, etc.
A fin de conocer mejor el area de sistemas se presenta en la Figura 2.1, “Conformacion actual del area

de sistemas” su conformacion actual:
Figura 2.1. Conformacion actual del area de sistemas
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Descripcion del area de sistemas

Recursos informaticos existentes del area de
sistemas

Hardware.

Actualmente el &rea de sistemas cuenta con un total de 45 maquinas de escritorio, 20 impresoras co-
nectadas en red y 3 tipos de servidores, aunque dentro del area se cuentan con algunos otros servidores,
los 3 que se describen a continuacion son exclusivos del area de sistemas:

Tabla 2.1. Equipos de escritorio

Cantidad |Marca |Caracteristicas

22 DELL Pentium 1V, 512 MB Ram 60 GBD.D., Quemador 48x, Pantalla LCD 15"
Floppy 3%, Tarjeta de fibra Optica, Tarjeta de red

18 HP Pentium I11, 256 MB Ram, 40 GB D.D., CD-Rom, Monitor 15", Floppy 3%,
Tarjeta de fibra Optica, Tarjeta de red

5 Compaq |Pentium 111, 128 MB D.D., CD-Rom, Monitor 15" Flopy 3%, Tarjeta de red

Tabla 2.2. Impresoras

Cantidad |Marca Caracteristicas

5 Impresora Dell  |Laser a color

10 Impresora HP Inyeccidn de tinta color
5 Impresora Epson |Inyeccion de tinta color

Tabla 2.3. Servidores

Cantidad [Marca Caracteristicas
2 Servidores Sun |1 servidor de Correo 1 servidor Web
1 Servidor Dell | Antivirus (McAfee)

Software

Para el &rea de sistemas todos los equipos incluyendo Pentium I11 cuentan con Windows XP Professional,
Office XP, antivirus McAfee. Todos los equipos cuentan con la paqueteria basica, solo algunos de los
equipos Dell cuentan con Visio 2003, Corel 6 Photoshop.

Todo el software tiene licencia, las licencias adquiridas para cualquier software es de tipo corporativa.

Infraestructura informatica

La infraestructura con la que cuenta tanto el area de sistemas como toda la Camara de Diputados inclu-
yendo cada una de sus areas dentro de cada edificio se describe de la siguiente manera:

Debajo de toda la infraestructura de los edificios de encuentra una red de anillo ldgico de fibra Optica,
la cual esta conectada a un servidor central (Web) el cual esta tiene salida a Internet por medio de un
firewall fisico.

En cada uno de los edificios en la planta baja se encuentra un switch que a su vez funciona como router,
estos son de alta capacidad, cada unos de estos switch/router se conectan a otros switch también de
alta capacidad que se encuadran en cada piso por cableado UTP categoria 6 6 5, estos Ultimos se co-
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Descripcion del area de sistemas

nectan a un switch mas, que es de una capacidad menor que se encuentra dentro de cada area de cada
edificio por medio de cableado UTP categoria 6 6 5, cada uno de estos switch se encarga de distribuir

los servicios de red a cada una de las PC dentro del area.
En cada piso se maneja una topologia de bus para la distribucién de servicios.

El area de sistemas cuenta con un total de 60 empleados los cuales estan distribuidos de la siguiente

Recursos humanos y capacitacion

manera:
1 Director general de tecnologias de informacién.

1 Director de sistemas.
1 Subdirector de servicios.
1 Subdirector de Internet.
1 Director de infraestructura.
1 Subdirector de soporte técnico.
1 Subdirector de telematica.
1 Subdirector de telecomunicaciones

1 Jefe de telematica.

12 Ingenieros de soporte técnico.
10 Ingenieros de comunicaciones.
5 Ingenieros de desarrollo Web.
5 Ingenieros de desarrollo de aplicaciones

1 Webmaster.
10 Secretarias.
5 Ingenieros de sistemas.

3 Auxiliares.

Estructura organica

Direccién General de TI.

Dirccion de

Figura 2.2. Estructura orgénica de la Direccion General de S.1.
Infraestructura

Dirccion de
Skelemas

Subdireccian de Subdirmccion de
Soporte Técnico Tekcomuricaciones

Subdireccian de
Tekmatica

para la cual fue creada
comprender unos o0 mas

Subdireccian de
Semvicios
Una mision en el area de sistemas ayuda a establecer la finalidad o el propésito

y este debe de ir ligado al objetivo de la organizacién, también se deben de
objetivos y las tareas que deben de realizarse para alcanzar dicho objetivo.

Mision
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En la actualidad el area de sistemas de la Camara de Diputados no cuenta con una misién que ayude
a establecer el propdsito para la cual fue creada esta area, esto representa un riesgo para el rea ya que
al no contar con una misidn bien establecida crea confusion en las personas que operan dentro del area.

Vision

Una vision ayuda al area de sistemas a proyectarse en el futuro en una situacién deseada, es decir hacia
donde va o que es lo que quiere lograr. El area de sistemas de la Camara de Diputados aln no cuenta
con una vision establecida.

Objetivos y metas

Un objetivo para el area de sistemas es una situacion deseada que el esta intenta lograr, esta es una
imagen que el area pretende para el futuro. Al alcanzar el objetivo, la imagen deja de ser un ideal y se
convierte en real y actual, por lo tanto, el objetivo deja de ser deseado y se busca otro para ser alcanzado.

Las funciones de establecer objetivos son las siguientes:

» Presentacién de una situacion futura: se establecen objetivos que sirven como una guia para la
etapa de ejecucion de las acciones.

* Fuente de legitimidad: los objetivos justifican las actividades del area.
 Sirven como estandares: sirven para evaluar las acciones y la eficacia del area.
» Unidad de medida: para verificar la eficiencia y comparar la productividad del &rea.

En la actualidad el area de sistemas de la H. Camara de Diputados no cuenta con objetivos ni metas.

Funciones y servicios

En base a la platica realizada con el los gerentes de las diferentes subareas que conforman al area de
sistemas, actualmente estas son las funciones que realizan:

» Instalacion y configuracion de equipos.

» Altas y bajas de usuarios.

» Instalacion y configuracion de aplicaciones.

e Mantenimiento de equipos de usuarios.

» Administracion de las listas de correo.

» Copias de seguridad de los datos de los usuarios y recuperacion de los mismos en caso de pérdida.
 Instalacion, configuracién y mantenimiento de servicios como correo electrénico.

» Desarrollo de nuevas aplicaciones que permitan el mejor uso de los equipos.

» Administrar y mantener la disponibilidad y funcionamiento de los servidores (hardware y software).

» Elaborar proyectos e informes para la implementacién de software y hardware, y analizar y proponer
Nuevos programas y equipamientos.

* Mantener y controlar las licencias de software adquiridas por el Organismo.

 Intervenir en proyectos especiales en los cuales resulte necesaria la asistencia informatica.
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e Coordinar la capacitacion del personal de la Camara de Diputados en materia informatica, en el
uso de los programas, manejo de Intranet e Internet.

» Asegurar la disponibilidad de las comunicaciones.

» Mejorar la funcionalidad del software asociado a las comunicaciones e incorporarle novedades.

Estrategias

Una estrategia es un plan que integra las principales metas u objetivos y politicas de una organizacion
y a la vez, establece una secuencia coherente de las acciones a realizar. Una estrategia puede ayudar
aun area de sistemas a poner orden y asignar recursos con el fin de lograr una situacion viable y estable,
asi como a anticiparse a los posibles cambios en el entorno.

En base a las platicas sostenidas con los gerentes de la subareas de sistemas y debido a que en los
puntos anteriores ya se definid que el area de sistemas no cuenta con politicas ni objetivos establecidos
a su vez esta tampoco cuenta con estratégicas.

Fortalezas y debilidades

De las visitas que se hicieron al area de la Direccion General de Tecnologias de Informacion, se detec-
taron las fortalezas y debilidades mas importantes dentro del &rea de sistemas de la Camara de Diputados,
mismas que se muestran a continuacion:

Fortalezas

Capacidad del personal de trabajo

Infraestructura de punta

Motivacion hacia el personal de trabajo por parte de los Jefes

Ganas de crecer

Debilidades Riesgo Impacto

Bajo presupuesto dirigido al area Paoco crecimiento del &rea de sistemas, poca implan-|ALTO
tacion de sistemas que impulsen al &rea a ser un area
de servicios y a establecer controles para una mejor
administracion de la informacién

Mala distribucién de personal No se pueden aprovechar al 100% las capacidades| MEDIO
del personal

Poco tiempo de creacion (3 afios) No se le da la importancia necesaria pensando que |[BAJO
€S un &rea sin experiencia

No hay procesos Las actividades no se realizan de acuerdo a estanda- | ALTO
res
Mala rotacion de personal El personal realiza actividades que no conoce MEDIO

Poca comunicacion con los usuarios|Los usuarios no ven resultados por parte del area de| MEDIO
finales sistemas como un &rea de servicios

Los sud-departamentos no trabajan|Mala administracion de las tecnologias, mala iden-|ALTO
en conjunto tificacion de problemas

Pocas posibilidades de crecimiento|No se pueden aprovechar al 100% las capacidades| MEDIO
personal (influyentismo). del personal

No cuentan con las herramientas|No pueden anticiparse a los posibles problemas,|ALTO
(software) necesarias para la buena|perdida de informacion, caida de sistemas.
administracion del area.
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El area de Tecnologias de Informacion fue analizada mediante entrevista al Ing. Omar Hash Pereyda,

Riesgos
Director de Soporte Técnico, quien permitid dar un recorrido a las instalaciones, asimismo, proporciond
la normatividad autorizada con la que se cuenta, se realiz6 un andlisis del &rea y basandonos en la ex-
periencia de trabajo en diferentes areas de Tl en la actualidad en el area de sistemas de la H. Camara
de Diputados se detectaron los siguientes riesgos:
Tabla 2.4. Ldgicos
Riesgo Probabilidad |Impacto
Caida de lared Media Alto
Caida de servicios de produccion Media Bajo
Extraccion, modificacion y destruccién de informacion confidencial |Baja Alto
Uso inadecuado de las instalaciones Alta Media
Ataques de virus informaticos Alta Alto
Fuga de informacién Media Alto
Inadecuados controles de acceso 1dgicos Baja Alto
Pérdida de informacion Baja Medio
Falta de disponibilidad de aplicaciones criticas Baja Alto
Descontrol del personal Medio Bajo
Tabla 2.5. Fisicos
Riesgo Probabilidad |Impacto
Inadecuados controles de acceso fisico |Alta Bajo
Vulnerabilidad Media Alto
Incendio Baja Bajo
Robo Media Alto
Desastres naturales Baja Alto
Teniendo en cuenta que una de las principales causas de los problemas dentro del &rea de sistemas, es
la inadecuada administracion de riesgos informaticos, se debe hacer una buena administracion de

riesgos, basandose en los siguientes aspectos:
La evaluacion de los riesgos inherentes a los procesos informaticos.

.

La evaluacion de las amenazas 6 causas de los riesgos.
Los controles utilizados para minimizar las amenazas a riesgos.

La asignacion de responsables a los procesos informaticos.

La evaluacion de los elementos del analisis de riesgos.

Controles y mecanismos de seguridad
Los controles en un area de T permiten monitorear acciones y tomar medidas para hacer correcciones
inmediatas o preventivas para evitar eventos indeseables en el futuro. Existen diferentes tipos de con-
troles que se deben establecer en un area de sistemas en donde hasta el momento en el &rea de sistemas
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Descripcion del area de sistemas

de la H. Camara de Diputados solo cuenta con los que a continuacién se mencionan y los cuales aun
no estéan totalmente maduros.

Los controles con los que cuenta el &rea de sistemas son los siguientes:

» Controles de acceso fisico a las instalaciones

e Controles de acceso ldgico a las computadoras de todas las areas (por medio de directorio activo)
» Definicion de roles para equipos de computo todas las areas

* Uso de firewall fisico

» Politicas de seguridad para el uso de equipos de computo (actualmente es un proyecto de Manual
gue aln no esta autorizado oficialmente, pero ya esta en uso en la practica), entre las mas impor-
tantes esta la prohibicién del uso de programas no autorizados o software pirata, politicas de segu-
ridad en el area de sistemas y areas administrativas y parlamentarias.
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Capitulo 3. Legislacion informatica,
mejores practicas y téecnicas de
auditoria informatica

Legislacion informatica

En este punto se describen la regulacion de las mejores practicas de Auditoria en Informatica como
administrar los riesgos en tecnologia Informatica, la auditoria en el sector publico en base a los orga-
nismos nacionales e internacionales.

Institute of System Audit and Association, ISACA

La Information Systems Audit and Control Association —Asociacién de Auditoria y Control de Sistemas
de Informacion— ISACA, comenz6 en 1967. En 1969, el grupo se formalizd, incorporandose bajo el
nombre de EDP Auditors Association —Asociacion de Auditores de Procesamiento Electrénico de
Datos. En 1976 la asociacion formé una fundacidn de educacion para llevar a cabo proyectos de inves-
tigacién de gran escala para expandir los conocimientos y el valor del campo de gobernacién y control
de TI.

«Actualmente, los miembros de ISACA —maés de 28.000 en todo el mundo- se caracterizan por
su diversidad ya que estan presentes en méas de 100 paises y cubren una variedad de puestos
profesionales relacionados con TI, como son los Auditores de SlI, Consultores, Educadores,
Profesionales de Seguridad de S, Reguladores, Directores Ejecutivos de Informacion y Auditores
Internos, por mencionar sélo algunos.

»En las tres décadas transcurridas desde su creacion, ISACA se ha convertido en una organizacién
global que establece las pautas para los profesionales de gobernacion, control, seguridad y audi-
toria de informacion.

»Su certificacion Certified Information Systems Auditor —Auditor Certificado de Sistemas de
Informacion— CISA, es reconocida en forma global y ha sido obtenida por mas de 30.000 profe-
sionales. Su nueva certificacién Certified Information Security Manager —Gerente Certificado
de Seguridad de Informacion— CISM, se concentra exclusivamente en el sector de gerencia de
seguridad de la informacion. Publica un periddico técnico lider en el campo de control de la in-
formacion, el Information Systems Control Journal —Periddico de Control de Sistemas de Infor-

macion.» *

Organiza una serie de conferencias internacionales que se concentran en tdpicos técnicos y administra-
tivos pertinentes a las profesiones de gobernacion de Tl y aseguracion, control, seguridad de SI. Juntos,
ISACAy su IT Governance Institute —Instituto de Gobernacién de Tl- asociado lideran la comunidad
de control de tecnologia de la informacién y sirven a sus practicantes brindando los elementos que
necesitan los profesionales de T1 en un entorno mundial en cambio permanente

Las empresas publicas y privadas estan valorando cada dia mas la creciente importancia que representa
mantener sistemas informaticos seguros, confiables y confidenciales, que eviten o prevengan la ocu-
rrencia de errores u operaciones ilegales a partir de debilidades en los sistemas de control.

Certified Information Security Auditor, CISA

La Asociacion de Auditoria y Control de Sistemas de Informacién (ISACA) provee una Certificacion
en Auditor en Sistemas de Informacion (CISA), por medio de un examen anual que realiza el Instituto

!bib-isaca-mx]
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Legislacion informatica, mejores
practicas y técnicas de auditoria infor-
maética

a los candidatos, el cual cubre el conocimiento de actividades requeridas para la funcion de Auditoria
en Tl, para lo cual presenta un Manual de Informacion Técnica para la preparacion de los candidatos.

La certificacion de CISA (Certified Information Systems Auditor) es otorgada por la (ISACA), desde
1978y es considerada en la actualidad como un reconocimiento de que se cuenta con los conocimientos
tedricos y practicos necesarios para desempefiarse como Auditor de Sistemas siguiendo los estandares
y directrices definidos para una mejor preparacion.

La designacion de CISA, se considera hoy en dia, una ventaja competitiva y resulta de beneficio no
solo para las organizaciones que deben cumplir con requerimientos de certificacion profesional de sus
colaboradores, sino para las personas que buscan un desarrollo profesional y la obtencién de certifica-
ciones que ofrecen oportunidades a nivel internacional.

Certified Information Security Manager, CISM

También ISACA provee la Certificacion para la Administracion de la Seguridad de la Informacion del
cual intenta garantizar que existan administradores de seguridad de TI que tengan los conocimientos
necesarios para reducir el riesgo y proteger a la organizacion.

La certificacion CISM esta disefiada para dar la certeza de que los individuos certificados tengan los
conocimientos para ofrecer una eficaz administracion y consultoria de seguridad.

Esta orientada a profesionales que administran la seguridad de la informaci6n en una organizacion y
tienen el conocimiento y la experiencia para montar, implementar y dirigir una estructura de seguridad
para administrar el riesgo con eficacia y tienen la responsabilidad de entender la relacién entre las ne-
cesidades comerciales y la seguridad de TI.

Para obtener esta certificacién, los profesionales deben aprobar el examen, adherirse a un codigo ético
y presentar pruebas verificadas de que tienen una experiencia laboral de cinco afios en seguridad de
la informacion.

Segun la ISACA, menciona los principales objetivos de esta certificacién como a continuacion se
mencionan:

» Desarrollar modelos de riesgos que midan mejor los riesgos de seguridad y los potenciales impactos
sobre el negocio.

» Aumentar la calidad de la gestion ejecutiva de las nuevas amenazas y las ya existentes, a través de
la convergencia entre la organizacién y las medidas de seguridad

» Impulsar la unificacion del enlace entre la seguridad de las organizaciones y los organismos guber-
namentales y legislativos, informandoles de las mejores practicas en seguridad.

e Continuar definiendo la cualificacion, certificacion y formacion de los Directores de Seguridad -
Chief Security Officer (CSO)/Chief Information Security Officer (CISO)- y otros puestos.

Instituto Mexicano de Auditores Internos, IMAI

El Instituto Mexicano de Auditores Internos, A.C. (IMAI) fue constituido en 1984, est4 dedicado a la
capacitacion e investigacion en de Auditoria Interna y Control.

A través del IMAL los profesionales de la auditoria interna permanecen actualizados para cumplir con
las responsabilidades que tienen a su cargo en diferentes sectores de la industria, el comercio y los
servicios, tanto en el sector pablico como privado y social.

De acuerdo al IMAI su mision es “promover el mejoramiento constante de la Practica Profesional de
la Auditoria Interna, para fortalecer el prestigio de esta profesion y de quienes la practican”.

El objetivo principal del Instituto es “la superacion profesional de sus miembros”, mediante lo siguiente:
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Legislacion informatica, mejores
practicas y técnicas de auditoria infor-
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El mejoramiento de la practica Profesional de la Auditoria Interna.
Desarrollar y mantener la unidn y cooperacion efectiva entre los profesionales de la Auditoria Interna.

Promover la difusion de las normas de actuacion profesional a través de las cuales los auditores internos
puedan medir y regular su propio desempefio y las organizaciones puedan esperar servicios de calidad.

Establecer y mantener el prestigio de la Auditoria Interna a través de la investigacion y la divulgacion
de conocimientos técnicos de enfoques conceptuales relativos al ejercicio profesional de esta disciplina

y materias afines.

Establecer y mantener vinculos con otros organismos profesionales o docentes y entidades publicas o
privadas, para identificacion y desarrollo de aspectos que permitan elevar la calidad de la practica de
la Auditoria Interna y el Control en general, dentro de las organizaciones.

Institute of Internal Auditors, IIA

El Institute of Internal Auditors (I11A) —organizacion profesional con sede en Estados Unidos, con mas
de 70.000 miembros en todo el mundo y 60 afios de existencia— anualmente organiza su Conferencia
Internacional, la que habitualmente congrega a mas de un millar de auditores de todos los continentes.

El I1A es reconocido mundialmente como una autoridad, pues es el principal educador y el lider en la
certificacion, la investigacién y la guia tecnoldgica en la profesién de la auditoria interna.

El desarrollo de los Estandares de la Préctica Profesional de Auditoria Interna, asi como las Certifica-
ciones de Auditor Interno (CIA), de Auto evaluacion de Control (CCSA) y de Auditor Interno Guber-
namental (CGAP), y su participacion en el disefio del Enfoque COSO son sélo algunos de los hitos
que han transformado al I1A en la entidad internacional sefiera en la profesién.

Establecen el I1A como el recurso de conocimiento primario sobre las mejores practicas y publicacio-
nes(cuestiones) que afectan la profesion interna de auditoria. Encuentran las necesidades de desarrollo
de profesional que se desarrollan de médicos internos de auditoria.?

Certified Internal Auditor, CIA

El I1A cuenta con su propia Certificacion de Auditores Internos CIA, la cual se da tanto a proveedores
de estos servicios.

Contar con profesionales certificados en auditoria interna, para la organizacién significa contar
con un valioso recurso para la direccion y el consejo de administracion, que ayuda a garantizar
el avance en la direccidn correcta para el logro de sus metas y objetivos. La certificacion como
auditor interno la otorga el Institute of Internal Auditors que es una asociacion internacional de
profesionales especialistas en auditoria interna, administracion de riesgos, gobierno corporativo.
control interno, auditoria a tecnologia de informacion, educacién y seguridad3.

La Certificacion CIA (Certified Internal Auditor) cumplié 30 afios como un reconocimiento mundial
que demuestra la capacidad profesional, el dominio de los estandares y de las normas internacionales
de la practica de auditoria interna, el manejo de los principios y controles de la tecnologia de informa-
cion, y las estrategias emergentes para mejorar a la organizacion y a su gobierno corporativo.

Para obtener la certificacion CIA ademas de los requisitos educacionales y de experiencia sino el
apego al Cadigo de Etica, y el desarrollo profesional continuo.

Zhttp://www.theiia.org/  [http://www.theiia.org/]http://www.theiia.org/index.cfm?doc_id=5119 http://www.facpece.org.ar/boletines/37/60a-

confederacion.htm.
3http:/Awww.isaca.com.mx/ [http://www.isaca.com.mx]
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Legislacion informatica, mejores
practicas y técnicas de auditoria infor-
maética
Los rigurosos requerimientos de este programa, aseguran que los auditores internos que logran
la certificacion, estan armados con herramientas invaluables que pueden ser aplicadas globalmente
en cualquier organizacion o industria.*

Para mantener la certificacion CIA se requiere que los CIA mantengan y actualicen sus habilidades y
conocimientos. Los CIA practicantes deben completar e informar cada dos afios, 80 horas de educacién
profesional continua.

Mejores practicas de la auditoria en informatica

Las mejores practicas son directrices que permiten a las empresas modelar sus procesos para que se
ajusten a sus propias necesidades, proporcionan a las empresas y/o organizaciones metodos utilizados
para estandarizar procesos y administrar de una mejor manera los entornos de TI.

Las empresas que deseen utilizar un enfoque basado en mejores practicas para la estandarizacion de
estas directrices, tienen como opcidn varias metodologias que seran descritas a lo largo de este capitulo.

A continuacidn se presenta un marco en el que se pueden encerrar las mejores préacticas de la auditoria,
dado que todas responden al siguiente esquemas:

Identificacion Identificacion
Buscan definir las necesidades de la organizacion que deben ser
identificadas respecto de la auditoria, asi como las debilidades
propias, a fin de determinar el objetivo a seguir.

Administracion de calidad total Administracion de calidad total
Incorporan conceptos de calidad total
aplicada a la auditoria sobre la base de la
mejora continua, con el pertinente concep-
to de medicidn y evaluacion de resultados.

Comunicacion Comunicacion
Buscan establecer un proceso de comuni-
cacion interna que propenda a informar
lo actuado, lo planeado y las mejoras ob-
tenidas.

Tecnologia Tecnologia
Recomiendan emplear recursos de tecno-
logia informatica al proceso de auditorias
privilegiando la eficacia, eficiencia y
oportunidad en los resultados de las revi-
siones.

Interrelacion externa Interrelacion externa
Proponen mantener estrechas relaciones
profesionales con otras gerencias de audi-
toria a fin de intercambiar estrategias,
criterios y resultados.

Agente de cambio Agente de cambio
Proporcionan las bases para posicionar a
la Auditoria como un agente de cambio
en la organizacion a fin de implementar
la auto evaluacidn del control.

4 http://www.theiia.org/index.cfm?doc_id=56
S[bib-ti-complejos]

25

http://www.renderx.com/


http://www.theiia.org/index.cfm?doc_id=56
http://www.renderx.com/
http://www.renderx.com/reference.html
http://www.renderx.com/tools/
http://www.renderx.com/

Legislacion informatica, mejores
practicas y técnicas de auditoria infor-
maética
Reingenieria de auditoria Reingenieria de auditoria
Proponen el cambio funcional proyectan-
do a los auditores como facilitadores de
la auto evaluacidn del control.

Aseguramiento de la informacion

El aseguramiento de la informacién es la base sobre la que se construye la toma de decisiones de una
organizacion. Sin aseguramiento, las empresas no tienen certidumbre de que la informacién sobre la
que sustentan sus decisiones es confiable, segura y estéa disponible cuando se le necesita.

Definimos Aseguramiento de la Informacion como “la utilizacion de informacion y de diferentes acti-
vidades operativas, con el fin de proteger la informacion, los sistemas de informacion y las redes de
forma que se preserve la disponibilidad, integridad, confidencialidad, autenticacion y el no repudio,
ante el riesgo de impacto de amenazas locales, 0 remotas a través de comunicaciones e Internet”®.

Una tarea de aseguramiento puede darse a cualquier nivel, por lo que a continuacion se describe bre-
vemente las mas importantes.

Aseguramiento de los Datos Aseguramiento de los Datos
Referente la informacion historica o
prospectiva, probabilistica e indicadores
de desempefio.

Aseguramiento de los Procesos Aseguramiento de los Procesos
Basado principalmente en controles inter-
nos y procedimientos establecidos para la
proteccion de intereses.

Aseguramiento del Comportamiento Aseguramiento del Comportamiento
Conformidad con normas, regulaciones o
mejores practicas.

Aseguramiento del Sistema de Gestion Aseguramiento del Sistema de Gestion
En la que los objetivos del negocio son
establecidos para proteger a todos los in-
volucrados: directivos y empleados.

Aseguramiento de la calidad de la informacion

La administracion del aseguramiento de la calidad valida que los sistemas de informacion producidos
por la funcion de sistemas de informacion logren las metas de calidad y que el desarrollo, implemen-
tacion, operacion, y mantenimiento de los sistemas de informacion, cumplan con un conjunto de normas
de calidad’.

En la actualidad es mas comun ver que los usuarios se estan haciendo mas exigentes en términos de
la calidad del software que emplean para realizar su trabajo, por ello actualmente el aseguramiento de
la calidad ha tomado mayor importancia en muchas organizaciones.

Las organizaciones se estdn comprometiendo en proyectos de sistemas de informacién que tienen re-
querimientos de calidad mas estrictos y se preocupan cada vez mas sobre sus responsabilidades legales
al producir y vender software defectuoso.

Debido a esto, mejorar la calidad del software es parte de una tendencia universal entre las organiza-
ciones proveedoras para mejorar la calidad de los productos y los servicios que ofrecen, agregando
valor a los controles de produccién, implementacion, operacién y mantenimiento del software.

8[bib-guia-17799]
"[bib-guia-17799]
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Control Objectives for Information and related Techno-
logy, COBIT

COBIT, lanzado en 1996, es una herramienta de gobierno8 de TI que ha cambiado la forma en que
trabajan los profesionales de TI.

De acuerdo a ISACA, COBIT es:

Una herramienta que permite evaluar la calidad del soporte de Tl actual de la organizacion,
vinculando los distintos procesos del negocio con los recursos informaticos que los sustentan.

COBIT establece un diagnéstico que permite definir las metas desde el punto de vista de seguridad y
control que le seran de utilidad para la organizacion para cada uno de sus procesos, pudiendo entonces
establecer un plan de accién para lograr estas mejoras, y posteriormente identificar los lineamientos
para sustentar un proceso de monitoreo y mejora continua sobre las soluciones implementadas.

La manera en que COBIT provee este marco para el control y la gobernabilidad de T1 se puede presentar
en forma sintética a partir de sus principales caracteristicas, que a continuacion seran descritas.

Estructura de CUBO

La estructura de cubo es la capacidad que brinda COBIT de poder trabajar (con sus objetivos de control)
desde tres puntos de vista diferentes; los procesos, los recursos de Tl, y las caracteristicas que debe
reunir la informacion para ser considerada adecuada a las necesidades de la organizacion.

Esta estructura, al vincular estos tres puntos de vista brinda un enfoque global que apoya a la planifi-
cacion estratégica, fundamentalmente a través de promover las funciones ligadas a la gobernabilidad
de TI, la cual es bésica para asegurar el logro de las metas de la organizacion.

Esta estructura permite vincular las expectativas de la Direccién con las de la Gerencia de Tl, mane-
jando lineamientos entendibles por las Gerencias de negocio y los duefios de los procesos.

Dominios

Permite agrupar los objetivos de control de COBIT en distintas areas de actividad de la organizacion.
Los cuatro dominios principales son:

» Planificacion y organizacion,
» Adquisicion e implantacion,
» Soporte y servicios, y

* Monitoreo.
Como su nombre indica, cada uno de estos dominios estan enfocados a los diferentes niveles y depar-
tamento que pueden existir en una organizacion.

Modelo de madurez (Maturity Model)

Ofrece las bases para el entendimiento y la evaluacion de las condiciones actuales de seguridad y
control de los procesos del ambiente de TI de una organizacion. Este modelo provee las bases para la
evaluacion de las principales funciones del area de TI, a través de la consideracion de cada uno de sus
procesos clave, a los cuales se les asignara un valor de cero a cinco, segun las definiciones siguientes:

Inexistente Inexistente

8http://www.monografias.com/tralbajos4/derpub/derpub.shtmI
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Ausencia total de cualquier proceso o
control reconocible.

1. Inicial 1. Inicial
Existe evidencia de que la organizacién
ha reconocido la necesidad de mejorar los
procesos o controles.

2. Repetible 2. Repetible
Se han desarrollado procesos donde se si-

guen procedimientos similares por diferen-
tes personas para la misma tarea.

3. Definido 3. Definido
Los procedimientos han sido estandariza-
dos y documentados y son comunicados
a través de la capacitacion.

4. Gestionado o administrado 4. Gestionado o administrado
Es posible monitorear y medir el cumpli-
miento de los procedimientos y tomar ac-
ciones cuando los procesos no estan fun-
cionando efectivamente.

5. Optimizado 5. Optimizado
Los procesos han sido redefinidos al nivel
de las mejores practicas, basados en los
resultados de mejoras continuas y el mo-
delo de madurez con otras organizaciones.

Information Technology Infraestructure Library, ITIL

ITIL es un conjunto de las mejores practicas para la gestion de servicios de Tl que ha evolucionado
desde 1989, comenzd como un conjunto de procesos que utilizaba el gobierno del Reino Unido para
mejorar la gestion de los servicios de Tl y ha sido adoptado por la industria, como base de una gestion
satisfactoria de los servicios de T1°.

ITIL describe las mejores practicas que se pueden utilizar y mejor se adecuan a una organizacion, in-
cluye cinco disciplinas que proporcionan las empresas flexibilidad y estabilidad para ofrecer servicios
de TI%9, estas son:

» Gestidn de incidencias,

e Gestion de problemas,

» Gestion de cambios,

» Gestidn de versiones, y

e Gestion de configuracion.

Incluye también cinco disciplinas que soportan los servicios Tl de calidad y bajo costo de las empresas
6, estas son:

e Gestion del nivel de servicio,

e Gestion de la disponibilidad,

®[bib-sun-itil]
OIbib-conceptos-itil]

28

render

http://www.renderx.com/


http://www.renderx.com/
http://www.renderx.com/reference.html
http://www.renderx.com/tools/
http://www.renderx.com/

Legislacion informatica, mejores
maética

practicas y técnicas de auditoria infor-

Gestion financiera para servicios Tl, y

Gestidn de la continuidad de los servicios TI.
organizacion, y cumplir asi los objetivos empresariales en cuanto a la distribucion de servicios y la

Gestidn de la capacidad,
El objetivo de ITIL en todas sus disciplinas es la definicién de las mejores practicas para los procesos
y responsabilidades que hay que establecer para gestionar de forma eficaz los servicios de Tl de la

generacion de beneficios.

BS 7799 e ISO 17799

En 1995 el British Standard Institute (BSI) publica la norma BS 7799, un codigo de buenas practicas
para la gestion de la seguridad de la informacion. En 1998 también el BSI publica la norma BS 7799-

2 con especificaciones para los sistemas de gestién de la seguridad de la informacion. Tras una revisién
Actualmente las empresas deben asegurar que sus recursos y la propiedad intelectual estén protegidos

de ambas partes de BS 7799, la primera es adoptada como norma ISO en el afio 2000 y denominada

ISO/IEC 17799.
y que los clientes se sientan seguros de realizar negocios.

De acuerdo al BSI*:
BS CIA 7799 es una guia de auditoria del Sistema de Gestion de Seguridad de la Informacién (ISMS)
basada en los requisitos que deben ser cubiertos por la organizacién. Contiene especificaciones para
certificar los dominios individuales de seguridad para poder registrarse a esta norma.
ISO 17799 define la seguridad de la informacién como la preservacion de la confidencialidad, la inte-
gridad y la disponibilidad de la misma. Esta norma global basada en la norma BS 7799 que define las

mejores practicas para gestion de la seguridad de la informacién, consta de las siguientes partes:
Define un conjunto de objetivos principales e identifica un conjunto de controles de seguridad, que

son medidas que se pueden adoptar para cumplir los objetivos de la norma.
Especifica los controles de seguridad que se pueden utilizar, basdndose en los resultados de una eva-
luacion de gestidn de riesgos, como base para una certificacion formal d una empresa Tl bajo la norma

BS 7799.
ISO 17799 establece la base comUn para desarrollar normas de seguridad de control de las organiza-
ciones, definiendo diez dominios de control que cubren por completo la Gestion de la Seguridad de la

Informacion.

Dominios:
Politica de seguridad,
Aspectos organizativos para la seguridad,
Clasificacion y control de activos,
Seguridad ligada al personal,

Seguridad fisica y del entorno,
Gestidn de comunicaciones y de operaciones,

http://www.renderx.com/

L]
Control de accesos,
11 Gestion de la seguridad de la informacion ISO 17799- S2 Grupo —Antonio Villalén Huerta
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practicas y técnicas de auditoria infor-
Desarrollo y mantenimiento de sistemas,

Gestidn de continuidad del negocio, y

Conformidad.
El estandar fue creado por el Grupo de Gestion de Servicio de BSI, este grupo esta conformado

por expertos de la industria que representan distintas organizaciones e industrias, todos ellos con

British Standard BS 15000
practicas de excelencia en la Gestion de Servicio.
En la década de 1980 se inici6 su estudio con la publicacion de un cédigo de préacticas que cubria
cuatro procesos centrales. En 1998 se sustituy6 con los 13 procesos de la figura anterior, asi la

primer edicién como estandar se publicé en el afio 2000. Al mismo tiempo también se publico

el libro IT Service Management (PD 0015), este libro de trabajo es utilizado para la revision de

la calidad del proceso de servicio.*?
En esencia, lanorma BS 15000 contiene conceptos cuidadosamente concebidos que definen'y demarcan

Es el primer estandar mundial para la gestion de servicios de T1. Se dirige tanto a proveedores de la
los elementos que una organizacidn debe tener en cuenta para estructurar y soportar los Servicios de

gestion de servicios, asi como a empresas que subcontratan o gestionan sus propios requisitos.
BS 15000 especifica un conjunto de procesos de gestion interrelacionados basados en gran medida en

el marco de trabajo ITIL y se pretende que formen una base de una auditoria del servicio gestionado.

El estandar BS 15000 consiste de 2 partes®®:

La Parte 1 son las especificaciones del sistema de gestidn, y contiene alrededor de 14 paginas de requi-
sitos normativos. Esta estructurado de acuerdo a las reglas para especificaciones fijadas por el BSI.
cacion respecto al estandar. Cubre el cumplimiento de requisitos para:

IT a sus clientes, ya sean internos o externos.
En general BS 15000 define lo que requiere hacer y cumplir una organizacion para alcanzar su certifi-

El Sistema de Gestion (Management Systems),

El Planeamiento del servicio (Service Planning),
Las Relaciones entre procesos (Process Reationships),

La Estructuracion del Servicio (Delivery Service),

El Control, y

La Parte 2 del BS 15000 es conocida como el Code of Practice y se extiende en detalle sobre cada re-
y direccidn practica respecto a como debe ser considerado el proceso, como debe ser documentado,
que deberia ser realizado, y que deberia monitorearse para lograr una efectividad real del proceso en

La Liberacion de Servicios (Release).
quisito, ofreciendo direccion y guia al Proveedor del Servicio que desee alcanzar el estandar.
Sigue la misma estructura de la Parte 1, pero es un poco menos formal en terminologia. Provee guia

la practica.
http://www.renderx.com/

Su estructura y vocabulario esta cuidadosamente manejado, logrando que las dos partes de la norma
30

manejen los mismos conceptos y sean totalmente complementarias.

pttp:/www.nhmadrid.com/itil_bs15000.htm

13Miguel Diaz S.: Ingeniero de Sistemas. / Socio consultor de AUDISIS / Lider de proyectos de adopcion de ITL en Argentina y Venezuela
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Committee of Sponsoring Organizations, COSO

El informe es un manual de control interno que publica el Instituto de Auditores Internos de
Espafia en colaboracion con la empresa de auditoria Coopers & Lybrand. En control interno lo
Gltimo que ha habido es el informe COSO (Sponsoring Organizations of the Treadway Commis-
sion), es denominado asi, porque se trata de un trabajo que encomendé el Instituto Americano
de Contadores Publicos, la Asociacion Americana de Contabilidad, el Instituto de Auditores
Internos que agrupa a alrededor de cincuenta mil miembros y opera en aproximadamente cin-
cuenta paises, el Instituto de Administracién y Contabilidad, y el Instituto de Ejecutivos Finan-
cieros. Ha sido hecho para uso de los consejos de administracion de las empresas privadas en
Espafia y en los paises de habla hispana.**

Normalmente en organizaciones medianas o grandes el implantar o monitorear un sistema de control
interno sano se enfrentan a todo un desafio.

COSO™ es una herramienta que puede asistirlo en la evaluacion, auditoria, documentacion, mejora y
seguimiento del sistema de control interno.

COSO permite facilitar las actividades de los encargados del control interno, auditores internos y ex-
ternos, y gerencias de las organizaciones preocupadas por mejorar sus resultados.

Esta herramienta permite construir o mejorar en sistema de control interno (total o parcial por ejemplo
solo acotado al objetivo informacion contable) y de este modo recibir con tranquilidad la evaluacién
de los auditores externos que podran asi efectuar su tarea de atestiguamiento en forma mas rapida y

eficaz.

Segun el informe COSO, los componentes que se interrelacionan para alcanzar los objetivos son los
siguientes™®.

Ambiente de control

Elemento que proporciona disciplina y estructura, el ambiente de control se denomina en funcion de
la integridad y competencia del personal de una organizacion; los valores éticos son un elemento
esencial que afectan otros elementos del control

Evaluacién de riesgos

Es la identificacion y analisis de os riesgos que se relacionan con el logro de los objetivos; la adminis-
tracion debe cuantificar la magnitud, proyectar su probabilidad y sus posibles consecuencias:

En la dindmica actual de los negocios se debe prestar atencion a diversos factores, entre ellos los
avances tecnoldgicos.

Actividades de control

Ocurren a lo largo de la Organizacién en todos los niveles y en todas las funciones, incluyendo los
procesos de aprobacion, autorizacion, conciliaciones, etc. Las actividades de control se clasifican en:

» Controles preventivos,
» Controles detectivos,
e Controles correctivos,

e Controles manuales y de usuarios,

Yhttp:/avww.info.ccss.sa.cr
15 Instituto de Auditores Internos de Espafia 1985 [http://www.datasec.com.uy/]
16\ Reunidn de Auditores Internos de Banca Central Exposicion de Banco de México
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e Controles de computo o de tecnologia de informacion, y

* Controles administrativos.

Monitoreo y aprendizaje

Los controles internos deben ser “monitoreados” constantemente para asegurar que el proceso se en-
cuentra operando como se planed y comprobar que son efectivos ante los cambios de las situaciones

que les dieron origen.

Las actividades de monitoreo constante pueden ser implantadas en los propios procesos del negocio
a través de evaluaciones separadas de la operacion, es decir, mediante la auditoria interna o externa.

Informacién y comunicacion

Se debe generar informacion relevante y comunicarla oportunamente de tal manera que permita a las
personas entenderla y cumplir con sus responsabilidades.

Metodologia de analisis y gestion de riesgos de los sis-
temas de informacion, MAGERIT

MAGERIT' es una metodologia de analisis y gestion de riesgos de los sistemas de informacion de
las administraciones publicas, emitida en el afio 1997 por el Consejo Superior de Informatica® y recoge
las recomendaciones de las directivas de la Union Europea en materia de seguridad de sistemas de in-

formacion.

Esta metodologia presenta un objetivo definido en el estudio de los riesgos que afectan los sistemas
de informacion y el entorno de ellos haciendo unas recomendaciones de las medidas apropiadas que
deberian adoptarse para conocer, prevenir, evaluar y controlar los riesgos investigados.

MAGERIT desarrolla el concepto de control de riesgos en las guias de procedimientos, técnicas, desa-
rrollo de aplicaciones, personal y cumplimiento de normas legales.

MAGERIT persigue los siguientes objetivos:

» Concienciar a los responsables de los sistemas de informacién de la existencia de riesgos y de la
necesidad de atenderlos a tiempo,

» Ofrecer un método sistematico para analizar tales riesgos,
» Ayudar a descubrir y planificar las medidas oportunas para mantener los riesgos bajo control, y

» Apoyar la preparacion a la organizacion para procesos de evaluacién, auditoria, certificacién o
acreditacidn, segun corresponda en cada caso.

Asimismo, se ha cuidado la uniformidad de los informes que recogen los hallazgos y las conclusiones
de un proyecto de andlisis y gestion de riesgos: modelo de valor, mapa de riesgos, evaluacion de sal-
vaguardas, estado de riesgo, informe de insuficiencias, y plan de seguridad.

Sarbanes-Oxley, SOX

Actualmente las organizaciones estan expuestas a ataques que propicien la pérdida de informacion y
fraudes, para minimizar los riesgos de fraude, las empresas se requieren revisar, evaluar y fortalecer

sus propios controles internos.

YMinisterio de Administraciones Piblicas, Madrid, 16 de junio de 2005
Bhttp:/Avww.csi.map.es/csi
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La ley Sarbanes-Oxley, emitida por el gobierno estadounidense el 30 de julio de 2002, fue pre-
parada a partir de los escandalos financieros de los Ultimos afios y establece una serie de nuevos
requisitos tanto para las empresas estadounidenses como para las extranjeras, tenedoras y subsi-
diarias, que cotizan en la bolsa de valores estadounidense (New York Stock Exchange, NYSE),
con la idea de regular el gobierno corporativo.

Estos requerimientos deberian estar cumplidos a partir del 15 de diciembre de 2003, pero la
Comisién de Valores de Estados Unidos (Security Exchange Commision,SEC) ya dio, el pasado
mes de mayo, una prorroga para las empresas extrajeras de dos afios, no mas alla del 31 de julio
de 2005. Para las empresas estadounidenses la prérroga es de sélo un afio, no mas alla del 31 de
octubre de 2004.1°

La ley Sarbanes-Oxley, tiene como objetivo crear un marco transparente para las actividades de las
empresas multinacionales que cotizan en la Bolsa.

Esta ley estadounidense contempla una revisién mucho mas rigurosa de los datos financieros que una
empresa declara en sus estados financieros y que utiliza para sus controles internos?°.

Sin embargo, el control interno es un proceso efectuado por los niveles directivos y gerenciales, dise-
fiado con el objeto de proporcionar un grado de seguridad razonable en cuanto a la consecucién de
objetivos dentro de sus areas, teniendo como principales objetivos:

» Efectividad y eficiencia de las operaciones,

» Confiabilidad de la informacion financiera,

» Cumplimiento de las normas y leyes que sean aplicables, y
» Salvaguardia de los recursos.

Esta ley lleva mucho mas lejos las disposiciones sobre la obligacion de la gerencia de asegurar adecuados
controles internos por lo que cuenta con una seccion de normas y reglas que dispone que los auditores
deben incluir lo siguiente:

» Elalcance de las pruebas del auditor de la estructura de control interno,
» Los hallazgos del auditor con respectos a dicha pruebas, y
» Una evaluacién sobre dicha estructura de control.

Dentro de esta ley existen 3 secciones que involucran directamente al departamento de T1y que son
la 302, 404 y 409, cuyo contenido se explica brevemente a continuacion®..

La clausula 302. Habla de la obligacion de generar reportes donde muestren el resultado financiero de
la empresa22 y que este debe de estar avaluado en cuanto a su integridad.

La clausula 404 nos dice que deben existir procedimientos®® y politicas 2* que aseguren la integridad
de la informacién asi como la disponibilidad de ella.

Por altimo la clausula 409 indica que toda organizacién debe de notificar en menos de 48 hrs. cuando
uno de los procesos de la cadena de proveedores no va a ser entregado a tiempo25 y esto afecte de
manera seria a las ventas?® de la organizacion.

pib-rusbacki-2004]

Dnttp:/www.datasec.com.uy/ oxely-coso.pdf

2L bib-novell-sarbanes-oxley]
22http://www.monografias.com/trabajoslllempre/empre.shtmI
23http://www. monografias.com/trabajos13/mapro/mapro.shtml
2nttp:/vww.monografias.com/trabajos10/poli/poli.shtml
Bhttp://www.monografias.com/trabajosé/meti/meti.shtml
Bhttp://www.monografias.com/trabajos12/evintven/evintven.shtml
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Normas, técnicas y procedimientos de auditoria
en informatica.

El desarrollo de una auditoria se basa en la aplicacion de normas, técnicas y procedimientos de auditoria.
Para nuestro caso, estudiaremos aquellas enfocadas a la auditoria en informatica.

Es fundamental mencionar que para el auditor en informatica conocer los productos de software que
han sido creados para apoyar su funcion aparte de los componentes de la propia computadora resulta
esencial, esto por razones econémicas y para facilitar el manejo de la informacién.

El auditor desempefia sus labores mediante la aplicacion de una serie de conocimientos especializados
que vienen a formar el cuerpo técnico de su actividad. El auditor adquiere responsabilidades, no sola-
mente con la persona que directamente contratan sus servicios, sino con un nimero de personas desco-
nocidas para él que van a utilizar el resultado de su trabajo como base para tomar decisiones.

La auditoria no es una actividad meramente mecanica, que implique la aplicacién de ciertos
procedimientos cuyos resultados, una vez llevados a cabo son de de caracter indudable. La audi-
toria requiere el ejercicio de un juicio profesional, s6lido maduro, para juzgar los procedimientos
que deben seguirse y estimar los resultados obtenidos?”.

Normas.

Segun se describe en [bib-imcp], las normas de auditoria son los requisitos minimos de calidad relativos
a la personalidad del auditor, al trabajo que desempefia ya la informacion que rinde como resultado
de este trabajo.

Las normas de auditoria se clasifican en:

a.  Normas personales.
b.  Normas de ejecucion del trabajo.
c. Normas de informacién.

Normas personales Normas personales
son cualidades que el auditor debe tener
para ejercer sin dolo una auditoria, basa-
dos en un sus conocimientos profesionales
asi como en un entrenamiento técnico,
que le permita ser imparcial a la hora de
dar sus sugerencias.

Normas de ejecucion del trabajo Normas de ejecucion del trabajo
son la planificacion de los métodos y
procedimientos, tanto como papeles de
trabajo a aplicar dentro de la auditoria.

Normas de informacion Normas de informacion
son el resultado que el auditor debe entre-
gar a los interesados para que se den
cuenta de su trabajo, también es conocido
como informe o dictamen.

[pib-imep]
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Técnicas.

Se define a las técnicas de auditoria como “los métodos practicos de investigacién y prueba que utiliza
el auditor para obtener la evidencia necesaria que fundamente sus opiniones y conclusiones, su empleo
se basa en su criterio o juicio, segln las circunstancias”.

Al aplicar su conocimiento y experiencia el auditor, podra conocer los datos de la empresa u organiza-
cién a ser auditada, que pudieran nesecitar una mayor atencion.

Las técnicas procedimientos estan estrechamente relacionados, si las técnicas no son elegidas adecua-
damente, la auditoria no alcanzara las normas aceptadas de ejecucion, por lo cual las técnicas asi como
los procedimientos de auditoria tienen una gran importancia para el auditor.

Segun el IMCP en su libro Normas y procedimientos de auditoria las técnicas se clasifican general-
mente con base en la accién que se va a efectuar, estas acciones pueden ser oculares, verbales, por
escrito, por revision del contenido de documentos y por examen fisico.

Siguiendo esta clasificacion las técnicas de auditoria se agrupan especificamente de la siguiente manera:
e Estudio General

* Anaélisis

» Inspeccion

» Confirmacion

e Investigacion

» Declaracion

» Certificacion

» Observacion

e Calculo

Procedimientos.

Al conjunto de técnicas de investigacion aplicables a un grupo de hechos o circunstancias que nos
sirven para fundamentar la opinidn del auditor dentro de una auditoria, se les dan el nombre de proce-
dimientos de auditoria en informatica.

La combinacion de dos 0 mas procedimientos, derivan en programas de auditoria, y al conjunto de
programas de auditoria se le denomina plan de auditoria, el cual servira al auditor para llevar una es-
trategia y organizacion de la propia auditoria.

El auditor no puede obtener el conocimiento que necesita para sustentar su opinion en una sola prueba,
es necesario examinar los hechos, mediante varias técnicas de aplicacion simultanea.

En General los procedimientos de auditoria permiten:
» Obtener conocimientos del control interno.

» Analizar loas caracteristicas del control interno.

» Verificar los resultados de control interno.

* Fundamentar conclusiones de la auditoria.
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Por esta razon el auditor debera aplicar su experiencia y decidir cudl técnica o procedimiento de audi-
toria seran los mas indicados par obtener su opinién.

Analisis de datos.

Dentro de este trabajo, desarrollaremos diversos tipos de técnicas y procedimientos de auditoria, de
los cuales destacan el andlisis de datos, ya que para las organizaciones el conjunto de datos o informacion
son de tal importancia que es necesario verificarlos y comprobarlos, asi también tiene la misma impor-
tancia para el auditar ya que debe de utilizar diversas técnicas para el analisis de datos, basados en
[bib-solis-2002], las cuales se describen a continuacién.

Comparacion de programas Comparacion de programas

esta técnica se emplea para efectuar una
comparacion de codigo (fuente, objeto o
comandos de proceso) entre la version de
un programa en ejecucion y la version de
un programa piloto que ha sido modifica-
do en forma indebida, para encontrar dife-
rencias.

Mapeo y rastreo de programas Mapeo y rastreo de programas
esta técnica emplea un software especiali-
zado que permite analizar los programas
en ejecucion, indicando el nimero de ve-
ces que cada linea de codigo es procesada
y las de las variables de memoria que es-
tuvieron presentes.

Anadlisis de cddigo de programas Anadlisis de cddigo de programas
Se emplea para analizar los programas de
una aplicacién. El analisis puede efectuar-
se en forma manual (en cuyo caso s6lo se
podria analizar el codigo ejecutable).

Datos de prueba Datos de prueba

Se emplea para verificar que los procedi-
mientos de control incluidos los progra-
mas de una aplicacion funcionen correcta-
mente. Los datos de prueba consisten en
la preparacion de una serie de transaccio-
nes que contienen tanto datos correctos
como datos erréneos predeterminados.

Datos de prueba integrados Datos de prueba integrados
Técnica muy similar a la anterior, con la
diferencia de que en ésta se debe crear una
entidad, falsa dentro de los sistemas de
informacion.

Andlisis de bitacoras Andlisis de bitacoras

Existen varios tipos de bitacoras que pue-
den ser analizadas por el auditor, ya sea
en forma manual o por medio de progra-
mas especializados, tales como bitacoras
de fallas del equipo, bitacoras de accesos
no autorizados, bitacoras de uso de recur-
s0s, bitacoras de procesos ejecutados.
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Simulacién paralela Simulacién paralela
Técnica muy utilizada que consiste en

desarrollar programas o moédulos que si-
mulen a los programas de un sistema en
produccion. El objetivo es procesar los
dos programas o médulos de forma para-
lela e identificar diferencias entre los re-
sultados de ambos.

Monitoreo.

Dentro de las organizaciones todos los procesos necesitan ser evaluados a través del tiempo para veri-
ficar su calidad en cuanto a las necesidades de control, integridad y confidencialidad, este es precisa-
mente el ambito de esta técnica, a continuacion se muestran los procesos de monitoreo:

» M1 Monitoreo del proceso.
* M2 Evaluar lo adecuado del control Interno.
» M3 Obtencidn de aseguramiento independiente.

» M4 Proveer auditoria independiente.

M1 Monitoreo del proceso

Asegura el logro de los objetivos para los procesos de TI, lo cual se logra definiendo por parte de la
gerencia reportes e indicadores de desempefio y la implementacion de sistemas de soporte asi como
la atencion regular a los reportes emitidos.

Para ello la gerencia podra definir indicadores claves de desempefio y factores criticos de éxito y
compararlos con los niveles propuestos para evaluar el desempefio de los procesos de la organizacion.

M2 Evaluar lo adecuado del control Interno

Asegura el logro de los objetivos de control interno establecidos para los procesos de TI, para ello se
debe monitorear la efectividad de los controles internos a través de actividades administrativas, de
supervisién, comparaciones, acciones rutinarias, evaluar su efectividad y emitir reportes en forma re-

gular®®,

M3 Obtencién de aseguramiento independiente

Incrementa los niveles de confianza entre la organizacion, clientes y proveedores, este proceso se lleva
a cabo a intervalos regulares de tiempo.

Para ello la gerencia debera obtener una certificacién o acreditacion independiente de seguridad y
control interno antes de implementar nuevos servicios de tecnologia de informacién que resulten criticos,
asi como para trabajar con nuevos proveedores de servicios de tecnologia de informacion, luego la
gerencia deberé& adoptar como trabajo rutinario tanto hacer evaluaciones periddicas sobre la efectividad
de los servicios de tecnologia de informacién, de los proveedores de estos servicios asi como también
asegurarse el cumplimiento de los compromisos contractuales de los servicios de tecnologia de infor-
macion y de los proveedores de dichos servicios.

ZHttp://llustrados.com/Publicaciones/Epyfapup.php
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M4 Proveer auditoria independiente.

Incrementa los niveles de confianza de recomendaciones basadas en mejores practicas de su implemen-
tacién, lo que se logra con el uso de auditorias independientes desarrolladas a intervalos regulares de
tiempo.

Para ello la gerencia debera establecer los estatutos para la funcion de auditoria, destacando en este
documento la responsabilidad, autoridad y obligaciones de la auditoria.

El auditor debera ser independiente del auditado, esto significa que los auditores no deberan estar re-
lacionados con la seccidn o departamento que esté siendo auditado y en lo posible debera ser indepen-
diente de la propia empresa, esta auditoria debera respetar la ética y los estdndares profesionales, se-
leccionando para ello auditores que sean técnicamente competentes, es decir que cuenten con habilidades
y conocimientos que aseguren tareas efectivas y eficientes de auditoria informatica.

La funcion de la auditoria informatica debera proporcionar un reporte que muestre los objetivos, periodo
de cobertura, naturaleza y trabajo de auditoria realizado, asi como también la organizacidn, conclusion
y recomendaciones relacionadas con el trabajo de auditoria informética llevado a cabo.

Analisis de bitacoras.

Hoy en dia los sistemas de computo se encuentran expuestos a distintas amenazas, las vulnerabilidades
de los sistemas aumentan, al mismo tiempo que se hacen mas complejos, el nimero de ataques también
aumenta, por lo anterior las organizaciones deben reconocer la importancia y utilidad de la informacion
contenida en las bitacoras de los sistemas de computo asi como mostrar algunas herramientas que
ayuden a automatizar el proceso de analisis de las mismas.

El crecimiento de Internet enfatiza esta problematica, los sistemas de coémputo generan una gran can-
tidad de informacion, conocidas como bitacoras o archivos logs, que pueden ser de gran ayuda ante
un incidente de seguridad, asi como para el auditor.

Una bitacora puede registrar mucha informacién acerca de eventos relacionados con el sistema que la
genera los cuales pueden ser:

» Fechay hora.

» Direcciones IP origen y destino.

» Direccion IP que genera la bitécora.
* Usuarios.

» Errores.

La importancia de las bitacoras es la de recuperar informacién ante incidentes de seguridad, deteccién
de comportamiento inusual, informacién para resolver problemas, evidencia legal, es de gran ayuda
en las tareas de computo forense.

Las Herramientas de andlisis de bitacoras mas conocidas son las siguientes:
» Para UNIX, Logcheck, SWATCH.
e Para Windows, LogAgent

Las bitacoras contienen informacin critica es por ello que deben ser analizadas, ya que estan teniendo
mucha relevancia, como evidencia en aspectos legales.

El uso de herramientas automatizadas es de mucha utilidad para el analisis de bitacoras, es importante
registrar todas las bitacoras necesarias de todos los sistemas de computo para mantener un control de
las mismas.
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Técnicas de auditoria asistida por computadora

La utilizacion de equipos de computacion en las organizaciones, ha tenido una repercusion importante
en el trabajo del auditor, no sélo en lo que se refiere a los sistemas de informacion, sino también al
uso de las computadoras en la auditoria.

Al llevar a cabo auditorias donde existen sistemas computarizados, el auditor se enfrenta a muchos
problemas de muy diversa condicion, uno de ellos, es la revision de los procedimientos administrativos
de control interno establecidos en la empresa que es auditada.

La utilizacion de paquetes de programas generalizados de auditoria ayuda en gran medida a la realizacion
de pruebas de auditoria, a la elaboracion de evidencias plasmadas en los papeles de trabajo.

Segun [bib-zavaro-martinez] las técnicas de auditoria Asistidas por Computadora (CAAT) son la uti-
lizacién de determinados paquetes de programas que acttan sobre los datos, llevando a cabo con mas
frecuencia los trabajos siguientes:

» Seleccidén e impresidn de muestras de auditorias sobre bases estadisticas o0 no estadisticas, a lo que
agregamos, sobre la base de los conocimientos adquiridos por los auditores.

» \Verificacion matematica de sumas, multiplicaciones y otros calculos en los archivos del sistema
auditado.

e Realizacién de funciones de revision analitica, al establecer comparaciones, calcular razones,
identificar fluctuaciones y llevar a cabo calculos de regresién multiple.

» Manipulacién de la informacidn al calcular subtotales, sumar y clasificar la informacién, volver a
ordenar en serie la informacién, etc.

» Examen de registros de acuerdo con los criterios especificados.

e Busqueda de alguna informacién en particular, la cual cumpla ciertos criterios, que se encuentra
dentro de las bases de datos del sistema que se audita.

Consecuentemente, se hace indispensable el empleo de las CAAT que permiten al auditor, evaluar las
multiples aplicaciones especificas del sistema que emplea la unidad auditada, el examinar un diverso
namero de operaciones especificas del sistema, facilitar la busqueda de evidencias, reducir al minimo
el riesgo de la auditoria para que los resultados expresen la realidad objetiva de las deficiencias, asi
como de las violaciones detectadas y elevar notablemente la eficiencia en el trabajo.

Teniendo en cuenta que se hacia imprescindible auditar sistemas informaticos; asi como disefiar pro-
gramas auditores, se deben incorporar especialistas informaticos, formando equipos multidisciplinarios
capaces de incursionar en las auditorias informaticas y comerciales, independientemente de las contables,
donde los auditores que cumplen la funcion de jefes de equipo, estan en la obligacion de documentarse
sobre todos los temas auditados.

De esta forma los auditores adquieren mas conocimientos de los diferentes temas, pudiendo incluso,
sin especialistas de las restantes materias realizar analisis de esos temas, aungue en ocasiones es nece-
sario que el auditor se asesore con expertos, tales como, ingenieros industriales, abogados, especialistas
de recursos humanos o de normalizacion del trabajo para obtener evidencia que le permita reunir ele-
mentos de juicio suficientes.

Evaluacion del control interno.

En un ambiente de evolucién permanente, determinado por las actuales tendencias mundiales, las
cuales se centran en el plano econémico soportadas por la evolucion tecnolégica, surge la necesidad
de que la funcién de auditoria pretenda el mejoramiento de su gestién.
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La préactica de nuevas técnicas para evaluar el control interno a través de las cuales, la funcién de au-
ditoria informatica pretende mejorar la efectividad de su funcién y con ello ofrecer servicios mas efi-
cientes y con un valor agregado.

La evolucion de la teoria del control interno se definié en base a los principios de los controles como
mecanismos o practicas para prevenir, identificar actividades no autorizadas, mas tarde se incluyd el
concepto de lograr que las cosas se hagan; la corriente actual define al control como cualquier esfuerzo
que se realice para aumentar las posibilidades de que se logren los objetivos de la organizacion.

En este proceso evolutivo se considera actualmente, y en muchas organizaciones que el director de
finanzas, contralor o al director de auditoria como los responsables principales del correcto disefio y
adecuado funcionamiento de los controles internos.

Benchmarking

Las empresas u organizaciones deben buscar formas o férmulas que las dirijan hacia una mayor calidad,
para poder ser competitivos, una de estas herramientas o formulas es el Benchmarking.

Existen varios autores que han estudiado el tema, y de igual manera existen una gran cantidad de defi-
niciones de lo que es benchmarking, a continuacién se presentan algunas definiciones.

Benchmarking es el proceso continuo de medir productos, servicios y practicas contra los com-
petidores o aquellas compafiias reconocidas como lideres en la industria.?®

Esta definicidn presenta aspectos importantes tales como el concepto de continuidad, ya que benchmar-
king no s6lo es un proceso que se hace una vez y se olvida, sino que es un proceso continuo y constante.

Segun la definicién anterior podemos deducir que se puede aplicar benchmarking a todas las facetas
de las organizaciones, y finalmente la definicion implica que el benchmarking se debe dirigir hacia
aquellas organizaciones y funciones de negocios dentro de las organizaciones que son reconocidas
como las mejores.

Entre otras definiciones tenemos la extraida del libro Benchmarking de Bengt, la cual es: “benchmarking
€S un proceso sistematico y continlo para comparar nuestra propia eficiencia en términos de producti-
vidad, calidad y practicas con aquellas compafiias y organizaciones que representan la excelencia”.

Como vemos en esta definicion se vuelve a mencionar el hecho de que benchmarking es un proceso
continuo, también se presenta el término de comparacion y por ende remarca la importancia de la
medicion dentro del benchmark.

Estos autores se centran, a parte de la operaciones del negocio, en la calidad y en la productividad de
las mismas, considerando el valor que tienen dichas acciones en contra de los costos de su realizacion
lo cual representa la calidad, y la relacién entre los bienes producidos y los recursos utilizados para su
produccion, lo cual se refiere a la productividad.

Por lo que podemos ver existen varias definiciones sobre lo que es benchmarking, y aunque difieren
en algunos aspectos también se puede notar que concuerdan o presentan una serie de elementos comunes.

Para empezar en la mayoria de ellas se resalta el hecho de que benchmarking es un proceso continuo
que al aplicarla en nuestra empresa resuelva los problemas de la misma, sino que es un proceso que
se aplicard una y otra vez ya que dicho proceso esta en blsqueda constante de las mejores préacticas
de la industria, y como sabemos la industria estd en un cambio constante y para adaptarse a dicho
cambio desarrolla nuevas practicas, por lo que no se puede asegurar que las mejores practicas de hoy
lo seran también de mafana.

También se vio en las diferentes definiciones que este proceso no soélo es aplicable a las operaciones
de produccidn, sino que puede aplicarse a todas la fases de las organizaciones, por lo que benchmarking

2bib-kearns-1994]
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es una herramienta que nos ayuda a mejorar todos los aspectos y operaciones del negocio, hasta el
punto de ser los mejores en la industria, observando aspectos tales como la calidad y la productividad
en el negocio.

De igual manera podemos concluir que es de suma importancia como una nueva forma de administrar
ya que cambia la préactica de compararse s6lo internamente a comparar nuestras operaciones en base
a estandares impuestos externamente por las organizaciones conocidas como las de excelencia dentro
de la industria.

Dentro del benchmarking existen los siguientes tipos:30

Benchmarking interno Benchmarking interno

en la mayor parte de las grandes organiza-
ciones con multiples divisiones o interna-
cionales hay funciones similares en dife-
rentes unidades de operacién, una de las
investigaciones de benchmarking mas fa-
cil es comparar estas operaciones internas,
también debe contarse con facilidad con
datos e informacién y no existir problemas
de confidencialidad y los datos ser tan
amplios y completos como se desee.

Este primer paso en las investigaciones
de benchmarking es una base excelente
no sélo para descubrir diferencias de inte-
rés sino también centrar la atencion en los
temas criticos a que se enfrentara o que
sean de interés para comprender las prac-
ticas provenientes de investigaciones ex-
ternas, también pueden ayudar a definir
el alcance de un estudio externo.

Benchmarking competitivo Benchmarking competitivo

los competidores directos de productos
son contra quienes resulta mas obvio lle-
var a cabo el benchmarking, ellos cumpli-
rian, o deberian hacerlo, con todas las
pruebas de comparabilidad, en definitiva
cualquier investigacion de benchmarking
debe mostrar cuales son las ventajas y
desventajas comparativas entre los compe-
tidores directos.

Uno de los aspectos mas importantes
dentro de este tipo de investigacién a
considerar es el hecho que puede ser
realmente dificil obtener informacion so-
bre las operaciones de los competidores,
quizé sea imposible obtener informacion
debido a que esta patentada y es la base
de la ventaja competitiva de la empresa.

Benchmarking genérico Benchmarking genérico
algunas funciones o procesos en las orga-
nizaciones son las mismas, el beneficio
de esta forma de benchmarking, es que se

nttp://Monografias.com/Trabajos4.html
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pueden descubrir practicas y métodos que
no se implementan en la organizacion
propia del investigador. Este tipo de inves-
tigacién tiene la posibilidad de revelar lo
mejor de las mejores préacticas, la necesi-
dad de objetividad y receptividad por
parte del investigador.

Que mejor prueba que la posibilidad de
ponerlo en préctica si se pudiera obtener
que el hecho de que la tecnologia ya se
ha probado y se encuentra en uso en todas
partes, el benchmarking genérico requiere
de una amplia conceptualizacion, pero
con una comprension cuidadosa del proce-
SO genérico.

Computer Assisted Audit Techniques CAAT

Las técnicas de auditoria asistidas por computadora son de suma importancia para el auditor de TI
cuando realiza una auditoria. CAAT (Computer Audit Assisted Techniques) incluyen distintos tipos
de herramientas y de técnicas, las que mas se utilizan son los software de auditoria generalizado,
software utilitario, los datos de prueba y sistemas expertos de auditoria. Las CAAT se pueden utilizar
para realizar varios procedimientos de auditoria incluyendo:

* Prueba de los detalles de operaciones y saldos.

» Procedimientos de revision analiticos.

» Pruebas de cumplimiento de los controles generales de sistemas de informacion.
» Pruebas de cumplimiento de los controles de aplicacion.

A continuacion se enuncian algunas de las normas que el auditor de sistemas de informacion debe
conocer. El ajustarse a estas normas no es obligatorio, pero el auditor de sistemas de informacion debe
estar preparado para justificar cualquier incumplimiento a éstas.

Normas Internacionales de Auditoria emitidas por IFAC (International Federation of Accountants)
en la NIA (Norma Internacional de Auditoria o International Standards on Auditing, ISA) 15y 16,
donde se establece la necesidad de utilizar otras técnicas ademas de las manuales.

Norma ISA 401, sobre Sistemas de Informacién por Computadora. SAS No. 94 (The Effect of Information
Technology on the Auditor's Consideration of Internal Control in a Financial Statement audit) dice
que en una organizacion que usa Tecnologias de Informacion, se puede ver afectada en uno de los si-
guientes cinco componentes del control interno: el ambiente de control, evaluacion de riesgos, activi-
dades de control, informacidn, comunicacion y monitoreo ademas de la forma en que se inicializan,
registran, procesan y reporta las transacciones.

Lanorma SAP 1009 (Statement of Auditing Practice) denominada Computer Assisted Audit Techniques
(CAATS) o Técnicas de Auditoria Asistidas por Computador, plantea la importancia del uso de CAAT
en auditorias en un entorno de sistemas de informacion por computadora.

SAP 1009 los define como programas de computadora y datos que el auditor usa como parte de los
procedimientos de auditoria para procesar datos de significancia en un sistema de informacion.

SAP 1009 describe los procedimientos de auditoria en que pueden ser usados los CAAT:

1. Pruebas de detalles de transacciones y balances (recalculos de intereses, extraccion de ventas por
encima de cierto valor, etc.)
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2. Procedimientos analiticos, por ejemplo identificacion de inconsistencias o fluctuaciones signifi-
cativas.

3. Pruebas de controles generales, tales como configuraciones en sistemas operativos, procedimientos
de acceso al sistema, comparacion de codigos y versiones.

4. Programas de muestreo para extraer datos.

5. Pruebas de control en aplicaciones.

6. Recélculos.

Segun SAP1009, en su parrafo 26 y como se muestra en la Figura 3.1, “Flujo de un CAAT™:

El software de auditoria consiste en programas de computadora usados por el auditor, como
parte de sus procedimientos de auditoria, para procesar datos de importancia de auditoria del
sistema de contabilidad de la entidad. Puede consistir en programas de paquete, programas escritos
para un proposito, programas de utileria o programas de administracidn del sistema. Independien-
temente de la fuente de los programas, el auditor debera verificar su validez para fines de audi-
toria antes de su uso.

Figura 3.1. Flujo de un CAAT

MIGRACION DE|
DATOS B

¥
PROCES0O .4 |

ERCHIVO
APLICACION EN
DATOS | propuccion

SALIDASSA |

ANALIZIE INFORME

Técnicas para analizar programas

Existen diferentes técnicas para analizar programas la cuales ayudan al auditor en el trabajo de campo
y de las cuales las mas importantes se mencionan a continuacion:

Traceo Traceo
Indica por donde paso el programa cada
Vez que se ejecuta una instruccion. Impri-
me o muestra en la pantalla el valor de las
variables, en una porcién o en todo el
programa.

Mapeo Mapeo
Caracteristica del programa tales como
tamafio en bytes, localizacion en memoria,
fecha de altima modificacion, etc.

Comparacion de cddigo Comparacion de cddigo
Involucra los cédigos fuentes y codigos
objetos.
Job Accounting Software. Informe de Contabilidad del Job Accounting Software. Informe de
Sistema Contabilidad del Sistema

Utilitario del sistema operativo que provee
el medio para acumular y registrar la in-
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Planificacion de CAAT

En este punto se mencionaran cuales son los factores que influyen en la adecuada seleccion de una
herramienta CAAT, asi como los pasos que se deben tomar en cuenta para la planificacion y seleccién
apropiada de las técnicas manuales y las técnicas de auditoria asistidas por computadora. Cuando se

de la misma.

Cuando se planifica la auditoria, el auditor de sistemas de informacién debe considerar una combinacion
determina utilizar CAAT los factores a considerar son los siguientes:

Conocimientos computacionales, pericia y experiencia del auditor de sistemas de informacion.

Disponibilidad de los CAAT y de los sistemas de informacion.
» Eficiencia y efectividad de utilizar los CAAT en lugar de las técnicas manuales
Restricciones de tiempo
Los pasos méas importantes que el auditor de sistemas de informacion debe considerar cuando prepara
la aplicacion de los CAAT seleccionados son los siguientes:
» Establecer los objetivos de auditoria de los CAAT: Determinar accesibilidad y disponibilidad de
los sistemas de informacion, los programas/sistemas y datos de la organizacion.
Definir los procedimientos a seguir (por ejemplo: una muestra estadistica, recalculo, confirmacion,

etc).
Definir los requerimientos de output.

Determinar los requerimientos de recursos.
Obtener acceso a las facilidades de los sistemas de informacidn de la organizacion, sus progra-

Documentar los costos y los beneficios esperados.
Documentar los CAAT a utilizar incluyendo los objetivos, flujogramas de alto nivel y las instruc-
ciones a ejecutar.
Acuerdo con el cliente (auditado): Los archivos de datos, tanto como los archivos de operacién

mas/sistemas y sus datos.
detallados (transaccionales, por ejemplo), a menudo son guardados s6lo por un periodo corto, por
lo tanto, el auditor de sistemas de informacién debe arreglar que estos archivos sean guardados

por el marco de tiempo de la auditoria.
Organizar el acceso a los sistemas de informacidn de la organizacién, programas/sistemas y datos
con anticipacion para minimizar el efecto en el ambiente productivo de la organizacion
El auditor de sistemas de informacidn debe evaluar el efecto que los cambios a los programas/sistemas
de produccion puedan tener en el uso de los CAAT. Cuando el auditor de sistemas de informacion lo
hace, debe considerar el efecto de estos cambios en la integridad y utilidad de los CAAT, tanto como
laintegridad de los programas/sistemas y los datos utilizados por el auditor de sistemas de informacion.

Probando los CAAT el auditor de sistemas de informacion debe obtener una garantia razonable de la

integridad, confiabilidad, utilidad y seguridad de los CAAT por medio de una planificacién, disefio,
prueba, procesamiento y revision adecuados de la documentacion. Esto debe ser hecho antes de depender

http://www.renderx.com/
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La seguridad de los datos y de los CAAT pueden ser utilizados para extraer informacion de progra-
mas/sistemas y datos de produccién confidenciales. El auditor de sistemas de informacion debe guardar
la informacidn de los programas/sistemas y los datos de produccioén con un nivel apropiado de confi-
dencialidad y seguridad. Al hacerlo el auditor debe considerar el nivel de confidencialidad y seguridad
que exige la organizacién a la cual pertenecen los datos. El auditor de sistemas de informacion debe
utilizar y documentar los resultados de los procedimientos aplicados para asegurar la integridad, con-
fiabilidad, utilidad y seguridad permanentes de los CAAT. Por ejemplo, debe incluir una revision del
mantenimiento de los programas y controles de los cambios de programa de auditoria para determinar
que solo se hacen los cambios autorizados al CAAT.

Cuando los CAAT estan en un ambiente que no esta bajo el control del auditor de sistemas de infor-
macion, un nivel de control apropiado debe ser implementado para identificar los cambios a los CAAT
Cuando se hacen cambios a los CAAT el auditor de sistemas de informacion debe asegurarse de su
integridad, confiabilidad, utilidad y seguridad por medio de una planificacion, disefio, prueba, proce-
samiento y revisién apropiados de la documentacién, antes de confiar en ellos.

Utilizar CAAT (realizacion de auditoria)

Cuando se toma la decision de hacer una auditoria de sistemas con al ayuda de CAAT es importante
tomar en cuenta los pasos que a continuacion se describen.

El uso de los CAAT debe ser controlado por el auditor de sistemas de informacion para asegurar razo-
nablemente que se cumple con los objetivos de la auditoria y las especificaciones detalladas de los
CAAT. El auditor debe:

» Realizar una conciliacién de los totales de control.
» Realizar una revision independiente de la l6gica de los CAAT

» Realizar unarevision de los controles generales de los sistemas de informacién de la organizacion
que puedan contribuir a la integridad de los CAAT (por ejemplo: controles de los cambios en los
programas y el acceso a los archivos de sistema, programa y/o datos).

El software de auditoria generalizado, también conocidos como paquetes de auditoria s on programas
de computadora disefiados para desempefiar funciones de procesamiento de datos que incluyen leer
archivos de computadora, seleccionar informacion, realizar célculos, crear archivos de datos e imprimir
informes en un formato especificado por el auditor.

Cuando el auditor de sistemas de informacion utiliza el software de auditoria generalizado para acceder
a los datos de produccion, se deben tomar las medidas apropiadas para proteger la integridad de los
datos de la organizacién. Ademas, el auditor de sistemas de informacién tendra que conocer en el di-
sefio del sistema y las técnicas que se utilizaron para el desarrollo y mantenimiento de los programas/sis-
temas de aplicacion de la organizacion.

El software utilitario es usado para desempefiar funciones comunes de procesamiento de datos, como
clasificacion, creacion e impresién de archivos. Estos programas generalmente no estan disefiados
para propositos de auditoriay, por lo tanto, pueden no contener caracteristicas tales como conteo auto-
matico de registros o totales de control.

Cuando el auditor de sistemas de informacion utiliza el software utilitario debe confirmar que no tu-
vieron lugar ninguna intervencion no planificada durante el procesamiento y que éste software ha sido
obtenido desde la biblioteca de sistema apropiado, mediante una revision del log de la consola del
sistema o de la informacion de contabilidad del sistema. El auditor de sistemas de informacion también
debe tomar las medidas apropiadas para proteger la integridad del sistema y programas de la organiza-
cién, puesto que estos utilitarios podrian facilmente dafar el sistema y sus archivos.

Los datos de prueba consisten en tomar una muestra del universo de datos del sistema que se encuentra
en produccion para analizarlos.
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Cuando el auditor de sistemas de informacion utiliza los datos de prueba debe estar consiente de que
pueden existir ciertos puntos potenciales de errores en el procesamiento; dado que esta técnica no
evalla los datos de produccion en su ambiente real. El auditor de sistemas de informacion también
debe estar consiente de que el analisis de los datos de prueba pueden resultar muy complejos y extensos,
dependiendo de el nimero de operaciones procesadas, el nimero de programas sujetos a pruebas y la
complejidad de los programas/sistemas.

Cuando el auditor de sistemas de informacion utiliza el software de aplicacion para sus pruebas CAAT,
debe confirmar que el programa fuente que esta evaluando es lo mismo que se utiliza actualmente en
produccién. El auditor de sistemas de informacion debe estar consiente de que el software de aplicacion
s6lo indica el potencial de un proceso errdneo, no evalla los datos de produccién en su ambiente real.
Cuando el auditor de sistemas de informacion utiliza los sistemas de auditoria especializados debe
conocer profundamente las operaciones del sistema.

Documentacion de CAAT (worksheets)

Una descripcion del trabajo realizado, seguimiento y las conclusiones acerca de los resultados de los
CAAT deben estar registrados en los papeles de trabajo de la auditoria. Las conclusiones acerca del
funcionamiento del sistema de informacion y de la confiabilidad de los datos también deben estar re-
gistrados en los papeles de trabajo de la auditoria. EI proceso paso a paso de los CAAT debe estar
documentado adecuadamente para permitir que el proceso se mantenga y se repita por otro auditor de
sistemas de informacién. Especificamente los papeles de trabajo deben contener la documentacion
suficiente para describir la aplicacion de los CAAT incluyendo los detalles que se mencionan en los
parrafos siguientes:

» Planificacion

» Los objetivos de los CAAT

» Los CAAT a utilizar

» Los controles a implementar

» El personal involucrado, el tiempo que tomara y los costos.

La documentacion debe incluir:

e Los procedimientos de la preparacion y la prueba de los CAAT y los controles relacionados.
» Los detalles de las pruebas realizadas por los CAAT.

» Los detalles de los input (ejemplo: los datos utilizados, esquema de archivos), el procesamiento
(ejemplo: los flujogramas de alto nivel de los CAAT, la I6gica).

» Evidencia de auditoria: el output producido (ejemplo: archivos log, reportes).
» Resultado de la auditoria.
» Conclusiones de la auditoria.

» Las recomendaciones de la auditoria.

Informe/reporte descripcion de los CAAT

La seccion del informe donde se tratan los objetivos, la extension y metodologia debe incluir una clara
descripcidn de los CAAT utilizados. Esta descripcidn no debe ser muy detallada, pero debe proporcionar
una buena visién general al lector. La descripcion de los CAAT utilizados también debe ser incluida
en el informe donde se menciona el hallazgo especifico relacionado con el uso de los CAAT. Si se
puede aplicar la descripcion de los CAAT a varios hallazgos o si es demasiado detallado debe ser
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descrito brevemente en la seccién del informe donde se tratan los objetivos, extension y metodologia
y una referencia anexa para el lector, con una descripcién mas detallada.

Tipos de herramientas CAAT

A continuacion se mencionan y se describe el funcionamiento de las principales herramientas CAAT,
cuales son sus beneficios y que es lo que ofrecen.

IDEA3L.

A través de la herramienta IDEA, se puede disminuir costos de analisis, realzar la calidad del trabajo
y adquirir nuevos roles. Con esta herramienta se puede leer, visualizar, analizar y manipular datos;
llevar a cabo muestreos y extraer archivos de datos desde cualquier origen ordenadores centrales a PC,
incluso reportes impresos.

IDEA es reconocido en todo el mundo, como un estandar en comparaciones con otras herramientas
de anélisis de datos, ofreciendo una combinacion Unica en cuanto a poder de funcionalidad y facilidad
de uso.

Areas de uso de la herramienta
Auditoria externa de estados financieros.
» Precision: comprobacion de célculos y totales.
* Revision analitica: comparaciones, perfiles, estadisticas.
» Validez: duplicados, excepciones, muestreos estadisticos.
» Integridad: omisiones y coincidencias.
» Cortes: andlisis secuencial de fechas y nimeros.
« Valuacion:provisiones de inventario.
Auditoria interna.
» Conformidad de politicas.
» Valor del dinero.
» Pruebas de excepcion.
e Andlisis.
« Comparaciones y coincidencias.
Deteccion de fraudes.
» Compras y pagos: validacion de proveedores, analisis contables.
» NoOmina: coincidencias cruzadas, célculos.
» Lavado de dinero: valores elevados, cifras redondeadas, movimientos frecuentes.
Informes y andlisis de gestién.

e Andlisis y calculos de porcentajes.

Swww.cynthus.com.mx [http://www.cynthus.com.mx]
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e Sumarizacién y categorias (por ejemplo: por cliente, producto o region).

» Establecimiento de medidas de actuacion (por ejemplo: tiempos de respuesta en un proceso de
pedidos).

» Perfiles.

* Anaélisis de Inventario.

» Andlisis de flujo de caja.
» Revisiones de Seguridad.
e Registros del sistema.

» Derechos de acceso.

* Registro de teléfonos.

» Firewalls.
Transferencias de archivos.

» Importacion de datos desde el sistema central y exportacién a un nuevo sistema en un formato mas
adecuado.

Bancos e instituciones financieras.

» Verificacion de célculos de interés.

 Identificacion de cuentas inactivas.

e Andlisis de préstamos por indices de riesgo.

» Corroboracion de provisiones para pérdidas por préstamos.

» Analisis de reclamos de seguros.

Industrias.

» Verificacion de costos de inventarios.

» Analisis de movimientos de inventario.

e Comprobacidn de diferencias entre el mayor general y las cuentas de inventario.
» Anélisis y anticuacién del trabajo en curso.

Organizaciones de ventas al por menor.

» Anaélisis de utilidad bruta.

» Anélisis por region, departamento o linea de producto.

* Analisis de precios.

Entes gubernamentales (prestadores de ayudas y beneficios).
e Comprobacidn de célculos.

* Analisis y acumulacion de estadisticas de pago.

» Busqueda de duplicados: coincidencias cruzadas de nombres, direcciones e informacion bancaria.
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Funciones

Importacién de datos. IDEA permite importar casi todo tipo de archivos desde cualquier tipo de
origen, mediante la utilizacidn del Asistente de importacion. IDEA ofrece también el editor de Defini-
ciones de Registro (RDE, Record Definition Editor), que lo ayudara en la importacion de archivos
complejos, registros de longitud variable, y archivos con multiples tipos de registros. Este producto
también puede ser utilizado para modificar definiciones de registros creadas y guardadas por el Asis-
tente de Importacion.

Manejo de archivosy clientes.  IDEA utiliza un Explotador de Archivos que proporciona un manejo
sencillo y estandarizado de los mismos. Esta ventana puede cambiarse de posicion en la pantalla y
puede modificarse su tamafio. En ella se visualiza, ya sea en forma jerarquica u ordenada, toda la in-
formacidn referente a los archivos de IDEA que pertenecen a la carpeta de trabajo (cliente) activa.
IDEA utiliza el concepto de Carpetas de Cliente para facilitar el manejo de los archivos. Tanto el
nombre del cliente o proyecto como el periodo de analisis pueden ser asociados a una Carpeta de
Cliente. Esta informacion aparecera en todos los informes que se impriman dentro de esta carpeta. La
Barra de Herramientas del Explorador de Archivos proporciona un acceso sencillo a las funciones de
manejo de archivos incluyendo la posibilidad de marcar un archivo.

Estadisticas de campo.  Pueden generarse estadisticas para todos los campos numéricos y de fecha
pertenecientes a una base de datos. Se pueden calcular, para cada campo numérico, el valor neto, los
valores maximos y minimos, el valor medio, asi como también la cantidad de registros positivos y
negativos y la cantidad de registros de valor cero. Para los campos de fecha se proporcionan estadisticas
tales como la fecha mas tempranay fecha mas tardia y el andlisis de transacciones diarias y mensuales.

Historial. Dentro de la Ventana de Base de Datos, la pestafia Historial muestra todas y cada una de
las operaciones realizadas en la Base de Datos presentadas en una lista que puede expandirse facilmente.
Cada prueba o funcion realizada genera, en forma automatica, un cddigo IDEAScript que puede ser
copiado en el Editor de IDEAScript. IDEAScript es un lenguaje de programacion compatible con Visual
Basic.

Extracciones. La Extraccion o prueba de excepcion, es la funcion mas comdnmente utilizada en
IDEA para identificar elementos que satisfacen una determinada condicion como por ejemplo pagos
mayores a $10,000 o transacciones efectuadas con anterioridad a una fecha dada. Los criterios de ex-
traccion son ingresados utilizando el Editor de Ecuaciones y todos los registros que satisfagan el criterio
ingresado son extraidos a una nueva base de datos. Se puede realizar una sola extraccion de registros
a una base de datos o hasta 50 extracciones diferentes a través de un solo paso por la base de datos.

Extraccion indexada. La Extraccion Indexada permite limitar el ambito de los datos a ser buscados
por IDEA en la base de datos. Una extraccion indexada ahorra tiempo al trabajar con bases de datos
extensas.

Extraccion por valor clave. La Extraccion por Valor Clave brinda la posibilidad de generar una
serie de bases de datos secundarias en forma rapida mediante valores comunes encontrados en la base
de datos primaria. La extraccion por valor clave no requiere de la creacion de ecuaciones para ejecutar
la extraccion. Una clave es un indice creado en una base de datos y un valor clave es uno de los posibles
valores que puede tomar esa clave.

@Funciones. Las @Funciones son utilizadas para realizar calculos complejos y pruebas de excepcion.
IDEA proporciona mas de 80 funciones las cuales pueden utilizarse para llevar a cabo aritmética de
fechas, manipulaciones de texto, asi como calculos estadisticos, numéricos, financieros y de conversion.
En IDEA las funciones comienzan, ortograficamente, con el simbolo “@”, y son muy similares a las
funciones proporcionadas por el programa Microsoft Excel.

Conector Visual.  El conector Visual le permite generar una Unica base de datos a través de otras
bases de datos que comparten un campo “clave” en comun. Para crear una conexion visual entre dife-
rentes bases de datos, se debe seleccionar una base de datos primaria y luego conectar bases de datos
que posean registros coincidentes. La relacion creada por el Conector Visual entre las bases de datos
es uno a muchos, es decir que la base de datos primaria puede contener diversos registros coincidentes
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en las bases de datos conectadas. Todos los registros de las bases de datos conectadas que coincidan
con los registros de la base de datos primaria son incluidos en la base de datos resultante.

Uniones. IDEA, através de la opcion Unir Bases de Datos, permite combinar dos campos de bases
de datos distintas dentro de una Unica base de datos, comprobando la existencia o no de datos coinci-
dentes en ambos archivos. Las uniones entre bases de datos pueden realizarse si las mismas contienen
un campo en comdn denominado campo clave.

Agregar. La funcién Agregar Bases de Datos se utilizar para concatenar dos 0 mas archivos dentro
de una Unica base de datos. Por ejemplo se pueden agregar todos los archivos mensuales de néminas
para obtener una base de datos con todas las ndminas del afio. Luego esta base de datos podria ser su-
marizada por empleado obteniendo el bruto, el neto anual y las deducciones anuales. Pueden concate-
narse hasta 32,768 archivos en una Unica base de datos.

Comparar. Laopcion Comparar Bases de Datos identifica las diferencias que existen en un campo
numérico dentro de dos archivos para una clave en comun. Estos archivos pueden ser comparados en
diferentes momentos, por ejemplo, en el caso de lanémina al principio y al final del mes para identificar
cambios en los salarios de cada empleado. Se puede comparar también un campo numérico en sistemas
distintos, por ejemplo, la cantidad de inventario existente para un item tanto en el archivo maestro de
inventario como en el archivo inventarios.

Duplicados. IDEA puede identificar elementos duplicados dentro de una base de datos donde
existen hasta 8 campos con la misma informacion. Por ejemplo, nimeros de cuenta duplicados, direc-
ciones, pélizas de seguros, etc.

Omisiones.  IDEA le permite buscar omisiones o huecos en secuencias numéricas y de fechas dentro
de un archivo, asi como también dentro de secuencias alfanuméricas a través de una mascara previa-
mente definida. Para omisiones de fecha, se pueden elegir las opciones fines de semana e ignorar va-
caciones. Como ocurre con muchas de las funciones de IDEA, se pueden establecer criterios antes de
realizar la busqueda, tales como importes superiores a $1,000, e incluso se puede modificar el incre-
mento si se desea buscar, por ejemplo, omisiones multiplos de 10.

Omisiones.  La opcioén Ordenar se utilizar para crear una base de datos fisicamente ordenada de
acuerdo a un orden previamente especificado. El ordenar bases de datos puede mejorar significativa-
mente el desempefio de determinadas funciones.

Gréficos. Laopcion Graficar Datos puede utilizarse para graficar archivos de datos o resultados de
pruebas realizadas, ya sea en graficos de barras, barras agrupadas, areas, lineas o sectores. El Asistente
de Gréficos lo guiara paso a paso en la creacidn del gréafico proporciondndole opciones para incluir
titulos, efectos 3D, leyendas, colores, formas y estilos de rejillas. Los graficos pueden ser impresos,
guardados como archivos de mapa de bits o pueden ser copiados en otra aplicacién de Windows.

Ley de Benford. Mediante la aplicacion del analisis de la ley de Benford podra identificar posibles
errores, fraudes potenciales y otras irregularidades. Esta ley determina que los digitos y las secuencias
de digitos persiguen un patron predecible. El analisis cuenta las apariciones de valores en los digitos
en una serie de datos y compara los totales con un resultado predeterminado de acuerdo a la ley de
Benford. Los digitos distintos de cero son contados de izquierda a derecha.

Estratificacién.  La Estratificacién Numérica, la Estratificacién de Caracter y la Estratificacion de
Fecha son una poderosa herramienta para totalizar la cantidad y el valor de los registros dentro bandas
especificas. Permiten analizar, por ejemplo, elementos por cédigo postal o por codigo alfanumérico
de producto o activos por fecha de adquisicion.

Sumarizacion. La Sumarizacién de Campo Rapida se utiliza para totalizar valores de campos nu-
méricos por cada clave Unica, sumarizando un tnico campo clave. La Sumarizacion por Campo Clave
se utiliza cuando la clave esta formada por uno 0 mas campos. Los resultados de las sumarizaciones
pueden ser graficados y puede accederse en detalle a los registros asociados a cada clave.
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Antigliedad. La funcion antigtiedad realiza una anticuacion del archivo desde una fecha especifica
en hasta seis intervalos definidos. Por ejemplo, al final del afio pueden anticuarse los créditos a cobrar
para determinar si se deben realizar provisiones. La funcion antigiiedad produce un Informe de Anti-
gliedad y dos bases de datos opcionales: la base de datos de antigiiedad detallada y la base de datos
totalizada por clave.

Tabla pivot. La Tabla Pivot le permite crear anélisis variables y multi-dimensionales en archivos
de datos extensos. Al momento de disefiar una tabla pivot en IDEA, podré seleccionar la ubicacion de
los distintos campos en la tabla para visualizar la informacion en el modo en que usted desea. La posicion
de los campos en la tabla definird como estaran organizados y como serdn sumarizados los datos.

Agrupador de procesos. Cuando se ejecuta una serie de tareas sobre una base de datos de IDEA,
cada tarea requiere de un paso a través de la base de datos. EI Agrupador de Procesos analiza las tareas
a efectuar y ejecuta las diferentes tareas realizando un solo paso por la base de datos, siempre y cuando
esto sea posible. El Agrupador de Procesos ejecuta cada tarea en forma independiente y crea una salida
para cada proceso realizando un solo paso por la base de datos.

Muestreo. IDEA proporciona cuatro métodos de muestreo junto con la posibilidad de calcular ta-
mafios de muestras basadas en parametros ingresados, y evaluar los resultados de las muestras efectua-
das. Los métodos de muestreo disponibles son: sistematico (ej. cada 1000 registros); aleatorio (nimero
de elementos elegidos al azar); aleatorio estratificado (un nimero especifico de elementos seleccionados
de acuerdo al azar de acuerdo a intervalos); y unidad monetaria (ej. De cada 1,000 délares u otra unidad
monetaria).IDEA proporciona también una opcién de Planificacion y Evaluacién de Atributos, la cual
puede ser utilizada para calcular tamafios de muestras, niveles de confianza, limites de errores o desvios
y cantidad de errores de la muestra. Estos calculos son utilizados para planificar y luego evaluar los
resultados de las muestras.

Agregar campos.  Los datos importados a IDEA son protegidos y no pueden ser modificados. Sin
embargo, pueden agregarse campos adicionales editables ya sea para detallar comentarios, para tildar
elementos o para corregir datos. Por otro lado, se pueden agregar campos virtuales (calculados) para
probar célculos en una base de datos, para realizar nuevos célculos, para obtener porcentajes a través
de otros campos de la base de datos, 0 para convertir datos de un tipo a otro. Los campos editables
pueden estar “vacios” para ingresar comentarios o datos, 0 pueden basarse en una expresion como
ocurre en el caso de los campos virtuales. Los campos booleanos y triestado permiten etiquetar o
marcar los campos de acuerdo a 2 o 3 estados respectivamente.

IDEAScript. IDEAScript es un lenguaje de programacion orientada a objetos, compatible con Mi-
crosot Visual Basic para Aplicaciones TM y LotusScript TM. Los IDEAScripts, también denominados
macros, pueden ser creados ya sea grabando una serie de pasos, copiandose desde otros scripts, copian-
dose desde el Historial, siendo ingresados en la Ventana de Macro o mediante una combinacion de
cualquiera de todas estas posibilidades. Los Scripts pueden incorporarse al men Herramientas o a la
Barra de Herramientas de Macro, o ejecutarse simplemente desde el mend Herramientas. Los
IDEAScript poseen una serie de herramientas complementarias tales como el Editor de Dialogos, el
Explorador de Lenguaje y las herramientas de Depuracion para asistirlo en la creacion de los scripts.

Requerimientos del sistema

ACL

32

*  Windows NT4/98/ME/2000/XP
» 128 MB para NT4/2000/XP y 64 MB para Windows 98/ME

* 80 MB de Disco Duro

ACL es una herramienta CAAT enfocada al acceso de datos, analisis y reportes para auditores y pro-
fesionales financieros.

32

www.acl.com [http://www.acl.com]
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Una de las ventajas de esta herramienta es que no es necesario ser un especialista en el uso de CAAT
ya que su uso es muy amigable, esta herramienta reduce el riesgo y asegura el retorno de la inversion,
también posee una poderosa combinacién de accesos a datos, analisis y reportes integrados, ACL lee
y compara los datos permitiendo a la fuente de datos permanecer intacta para una completa integridad
y calidad de los mismos. ACL permite tener una vista inmediata de la transaccién de datos criticos en
la organizacion.

ACL permite:

» Analisis de datos para un completo aseguramiento.

» Localiza errores y fraudes potenciales.

 ldentifica errores y los controla.

» Limpiay normaliza los datos para incrementar la consistencia de los resultados.

» Realiza un test analitico automatico y manda una notificacion via e-mail con el resultado.

ACL brinda una vista de la informacion de la organizacion y habilita directamente el acceso a blsquedas
de cualquier transaccién, de cualquier fuente a través de cualquier sistema.

Ahorra tiempo y reduce la necesidad de requerimiento de informacién a departamentos de TI muy
ocupados, incrementa el nivel de datos hospedados en multiples ERP o aplicaciones especializadas.
Permite examinar el 100 por ciento de las transacciones de datos, cada campo, cada registro.

Accesa a diversos tipo de de datos con facilidad incluyendo bases de datos ODBC. Esta herramienta
proporciona una completa integridad de datos, ACL solo tiene acceso de lectura a los datos de los
sistemas que se estdn monitoreando, esto significa que la fuente de datos nunca sera cambiando, alte-
rada o borrada.

Una de las ventajas de esta herramienta es que tiene un tamafio ilimitado en el monitoreo de datos y
puede procesar rapidamente millones de transacciones de datos ya que permite leer mas de 10,000 y
hasta 100,000 registros por segundo

ACL destaca por ser de facil uso: selecciona, identifica y da formato a los datos facilmente gracias al
Data Definition Wizard con esta libreria permite importar y exportar datos directamente a Excel, Access
y XML, otra mas de las ventajas es que no es necesario tener conocimientos de programacion para el
uso de ACL.

La herramienta tiene comandos pre-programados para analisis de datos, pero también puede analizar
datos adaptandose a una metodologia y excepciones de investigacidn en cualquier momento, se pueden
implementar continuos monitoreos haciendo analisis automaticos a través de scripts y habilitando la
notificacién en tiempo real. Explora los datos rapida y completamente, como se muestra en Figura 3.2,
“Comandos pre-cargados”
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Figura 3.2. Comandos pre-cargados
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Otra ventaja es los resultados se pueden ver facilmente y entenderlos en formatos tabulares, posee
graficas precargadas, también posee un log de actividad de los registros ésto permite analizar y comprar
registros pasados con los nuevos, posee vistas de reportes precargadas de Crystal Reports, como se
muestra en Figura 3.3, “Visor de Cristal Reports”

Figura 3.3. Visor de Cristal Reports
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Especificaciones técnicas:

e PC con procesador Pentium o superior.

*  Windows 98/ME o Windows NT (SP6), 2000 (SP2), XP.
e 32MB de RAM (Minimo).

e 26MB de espacio en disco duro para ACL (Minimo) y 44 MD extras si se desea instalar la libreria
de Crystal Reports.

Otros componentes requeridos:
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Internet Explorer 5.5 0 mayor.

Windows Installer
MDAC 2.6
e MsJet 4.0 SP3 o mayor.
MSXML 4.0 o mayor.
Auto Audit es un sistema completo para la automatizacion de la funcion de Auditoria, soportando todo
el proceso y flujo de trabajo, desde la fase de planificacion, pasando por el trabajo de campo, hasta la

Auto Audit
preparacion del informe final.

Ademés del manejo de documentos y papeles de trabajo en forma electrénica, Auto Audit permite seguir
y los datos fluyen de uno a otro automéaticamente. Su pantalla principal se muestra en la Figura 3.4,

la metodologia de evaluacién de riesgos a nivel de entidad o de proceso, la planificacion de auditorias
y recursos, seguimiento de hallazgos, reportes de gastos y de tiempo, control de calidad, y cuenta con

la flexibilidad de un médulo de reportes “ad hoc”. Todos estos médulos estan completamente integrados
Figura 3.4. Ventana principal

“Ventana principal”.

Eficiencia en el trabajo
Aumenta la eficiencia en la conduccion
de la evaluacion de riesgos y planificacion
anual. El incremento esta entre 20% y

45%.

Base de conocimiento

Acceso inmediato a toda la documenta-
cién de auditorias pasadas, en ejecucion

Beneficios
Eficiencia en el trabajo
o planeadas.
Flexibilidad
Permite que los auditores puedan trabajar
en lugares distantes con sus réplicas loca-

Base de conocimiento
les de la auditoria en curso y su posterior
sincronizacion a la base de datos centrali-

zada.
Estandarizacién y control
Garantiza el seguimiento de metodologias
de trabajo de acuerdo a las mejores practi-

Flexibilidad

Estandarizacion y control
54
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cas de la organizacion con el uso de una
biblioteca de documentos estandares
(memoranda, programas, papeles de traba-
jo, cuestionarios, evaluaciones, informe

practicas y técnicas de auditoria infor-

Adaptabilidad
blas y gréficos con los formatos requeri-

final y otros).
Provee una herramienta de reportes “ad
dos para el Comité de Auditoria o Auditor

hoc” para la generacion de informes, ta-

General.
Mejora la comunicacion con los auditados
en el seguimiento de los hallazgos y pla-

Comunicacion
Reduccidn de costos y aprovechamiento

Adaptabilidad
Comunicacion
nes de accion.
Reduccidn de costos y aprovechamiento del recurso mas
valioso (el auditor): del recurso mas valioso (el auditor):
Se reducen los costos y el tiempo de docu-
mentacion y revisién de papeles, logrando
invertir mas tiempo en la auditoria, afia-
diendo asi valor a la labor de auditoria.
Seguridad y confidencialidad
Permite la creacion de usuarios definiendo
perfiles segun su rol dentro de la auditoria
para controlar el acceso de documentos e
integridad de la informacion. Con sus al-
goritmos de cifrado (encriptacion) Auto
Audit garantiza la confidencialidad de in-

Facilidad de uso
menos de una semana.

Integracion con ACL
Es posible integrar los procesos de analisis
de datos que se efecttian con ACL en los

formacion.
Auto Audit se aprende e implementa en
papeles de trabajo de Auto Audit.

Seguridad y confidencialidad

Facilidad de uso

Integracion con ACL
Funcionalidad de Auto Audit for Windows

Planificacién de Auditorias en funcidn de la Evaluacién de Riesgos, siguiendo la metodologia de
Programacion de auditorias y asignacion de auditores para el trabajo de campo.

evaluacidn vertical y/o por proceso.
Flexibilidad mé&xima para la numeracién e indice de los programas y papeles de trabajo, enlaces

Mantenimiento de una Biblioteca de Estandares de programas de auditoria, papeles de trabajo,

memos, listas de chequeo, hallazgos, informes y otros.

http://www.renderx.com/

Establecimiento de usuarios con perfiles definidos para crear, modificar, eliminar, revisar o aprobar
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y referencias cruzadas de documentos.
documentos especificos, de acuerdo a su rol dentro del flujo de trabajo en el proceso de auditoria

(Gerente, Encargado, Staff).
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» Creacién automatica del Informe Final de Auditoria extrayendo informacidn clave de los hallazgos
registrados durante el trabajo de campo.

» Monitoreo de hallazgos para todas las auditorias visualizado por status, fecha de seguimiento, au-
ditoria, nivel de riesgo y otros.

» Registro de tiempos y gastos para la generacién de reportes.
» Elaboracién de encuestas post-auditoria asi como también evaluaciones de los auditores.

» Disponibilidad de reportes estandares ya listos para su uso y posibilidad de crear reportes “ad hoc”
segun las necesidades.

» Mantiene un registro historico de todas las actualizaciones, revisiones y aprobaciones de documentos.

» Permite personalizar areas de la aplicacion para reflejar el ambiente de trabajo Gnico de cada orga-
nizacion tales como: areas de negocio, factores de riesgo, calificaciones de hallazgos, entre otros
y se adapta a cualquier estructura de auditoria (COSO, COCO, CSA).

» Tiene un algoritmo propio que encripta los datos asegurando la confidencialidad de la informacion
Yy su acceso Unicamente a través de la aplicacion.

Audicontrol APL (AUDISIS)®®

La metodologia Audicontrol APL version 2005 y el software en el que ésta se apoya, proveen ayudas
para asistir a los disefiadores de controles, analistas de seguridad y analistas de riesgos, en el desarrollo
de todas las etapas de proyectos de Gestion de Riesgos y Disefio de Controles Internos o de Redisefio,
Reingenieria del Sistema de Control Interno existente para procesos de negocio, sistemas de informacion
(Aplicaciones de Computador) y la Infraestructura de Tecnologia de Informacion de la organizacion.

Audicontrol APL es una herramienta para asistir en la construccién de sistemas de gestion de riesgos
y controles internos en los procesos de la cadena de valor y los sistemas de informacién de las empresas.
Para este fin, utiliza la técnica de Autoevaluacion del Control (CSA: Control Self Assessment), también
conocida con el nombre de Autoaseguramiento del Control (CSA: Control Self Assurance). Esta es
una extensién de los mecanismos de control interno que tiene por objeto el asegurar a los clientes, ac-
cionistas y organismos gubernamentales de control y vigilancia, que los controles necesarios estan
establecidos y son efectivos para mitigar los riesgos importantes.

Desde la perspectiva administrativa, CSA asiste en la determinacion de si la organizacion esta satisfa-
ciendo sus objetivos. Las ventajas claves de implementar un CSA incluyen la deteccion temprana de
riesgos y el desarrollo de planes de accion concretos que salvaguarden los programas organizacionales
contra riesgos del negocio significativos. Los objetivos del CSA son:

* Reducir o eliminar los controles costosos e inefectivos.
» Define con precision las areas de riesgo, mientras se desarrollan adecuadas medidas de control.
» Evalla los estandares de control utilizados.

» Enfatiza las responsabilidades de la administracion por el desarrollo y monitoreo efectivo de los
sistemas de control interno.

e Comunicar los resultados a otros.

CSA es una técnica que implica la conduccidn de talleres (workshops) con todos los miembros del
staff que intervienen en un proceso o sistema de informacion, en el cual se discuten los riesgos y pro-
blemas de control y se aconsejan planes de accidn para solucionar esos problemas. Este proceso ofrece

Bhttp://www.audisis.com
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un medio de identificar los problemas de control y las recomendaciones de mejoramiento. Los facili-
tadores ayudan al grupo a ponerse de acuerdo.

Audicontrol-APL automatiza las metodologias de disefio y documentacion de controles en operaciones
de negocios y procesos de TI, utilizando tres alternativas de escenarios de riesgo:

» Subprocesos o componentes de los procesos de la Cadena de Valor de las Empresas (misionales
o0 de apoyo administrativo), definidos de acuerdo con las condiciones de funcionamiento reales de
cada Organizacion.

» Diez escenarios de riesgos claves para la Infraestructura de TI. La metodologia es aplicable para
desarrollar el enfoque de disefio de gestion de riesgos para procesos de los cuatro dominios del
Modelo COBIT (Control Objectives for Information and Related Technology, tercera edicion en
el afio 2000).

» Quince escenarios de Riesgo agrupados de manera natural, que representan el ciclo de vida del
control de los datos en las aplicaciones de computador.

Audicontrol-APL provee una herramienta de software orientada al usuario final, para apoyar el desa-
rrollo de todas las fases y etapas de la metodologia de Disefio de Controles y Gestion de Riesgos
Operacionales. Las 2 fases y 10 etapas de la metodologia son las siguientes:

Fase I: fase estatica o estructural del control interno.

1. ldentificar la Seguridad Requerida.

2. Evaluar Riesgos Potenciales e identificar Riesgos Criticos.

3. Elaborar Mapa de Riesgos.

4. Seleccionar Controles Necesarios y evaluar la proteccion que ofrecen.

5. Definir Especificaciones para Implantar los Controles (Documentar los Controles).
Fase II: dindmica u operativa del control interno.

1. Sensibilizar y Concientizar a los propietarios del proceso para el mejorar cultura de Control de
la Organizacion.

2. Elaborar e Implantar Guias de Autocontrol.

3. Elaborar e Implantar de Guias de Monitoreo de la Proteccion Existente y del Riesgo Residual.
4. Generar el Manual de Controles y Administracién de Riesgos Operacionales.

5. Mantenimiento y Actualizacién del Manual de Controles.

Audicontrol-APL es un software para Windows, que opera en ambientes monousuario o en Red local.
La metodologia AUDICONTROL APL fue creada para apoyar el trabajo de:

» Analistas y Desarrolladores de Sistemas.

e Departamentos de Organizacion y Métodos.

* Auditores de Sistemas.

» Departamentos de Control Interno.

e Administradores de Seguridad en Procesamiento electrénico de datos.

» Administradores de Riesgos.
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Funciones.

» Para cada proceso o sistema objeto de estudio, Audicontrol-APL ayuda a personalizar las bases de
datos de conocimientos de las organizaciones, con conceptos y elementos modernos de control
aportados por los modelos COBIT ( Control Objectives for Information and Related Technology
ISACA, 2000 ) y COSO y las normas I1SO 9000, ISO 9126, 1SO 12207, ISO 14000, ISO 18000 e
ISO 17799.

» Enlas actividades de disefio, redisefio, documentacion e implantacion de los controles, Audicontrol-
APL apoya a los disefiadores con guias, cuestionarios estandar y bases de conocimientos sobre
procesos de tecnologia de informacidn, riesgos, causas del riesgo, controles y objetivos de control.

 ldentificar y categorizar los riesgos inherentes a los negocios o servicios de las empresas, como lo
recomienda el modelo COSO.

» Ayuda a elaborar el Mapa de Riesgos con la ubicacion fisica, 16gica y funcional de los riesgos en
las dependencias y procesos que intervienen en los negocios o servicios de las empresas.

» Seleccionar los controles necesarios para mitigar el impacto o reducir la probabilidad de ocurrencia
de las amenazas que podrian originar cada uno de los riesgos potenciales criticos.

e Mide (califica) el grado de proteccidn que aportan los controles seleccionados, por cada amenaza
(causa del riesgo), punto de control, dependencia y objetivo de control de cada proceso de negocio
y servicio soportado en tecnologia de informacion.

» Elaborar Guias de Autocontrol que asignan responsabilidades por la ejecucién y/o supervisién de
cada control clave en las dependencias que intervienen en los procesos de negocios automatizados.

» Elaborar Guias de Autoevaluacion del Control o Autoaseguramiento del Control, para medir (de-
terminar) periddicamente los niveles del riesgo residual en las dependencias de la empresa.

« Disefiar e implantar el Plan de Mitigacién de Riesgos no protegidos apropiadamente por los con-
troles establecidos en la organizacién.

» Elaborar los Manuales de Control Interno y Gestidn de Riesgos para los procesos, las aplicaciones
y la infraestructura de T1 y permite su actualizacion permanente.

» Paralos procesos y sistemas en proceso de desarrollo, Audicontrol-APL ayuda a disefiar e implantar
la estructura de control requerida, desde su inicio hasta su implantacién definitiva.

e Ofrece la posibilidad de personalizar y reutilizar las bases de datos generadas con circunstancias
propias de la empresa, como base para el disefio de controles en otras areas o procesos automatiza-
dos.

» Provee ayudas y herramientas para valorar y medir el riesgo potencial (RP), la proteccion ofrecida
(PO) por los controles establecidos y el riesgo residual (RR) que estdn asumiendo las organizaciones
en cada proceso o sistema de informacion.

» Audicontrol-APL cuenta con el soporte y asesoria permanente de AUDISIS, que es una firma de
Consultores Gerenciales especializados en control y auditoria de sistemas, estable y de reconocido
prestigio profesional en Colombia y el exterior.

En sintesis, Audicontrol-APL p roporciona un esquema de trabajo seguro y eficiente para:

» ldentificar y evaluar los riesgos potenciales y residuales asociados con las operaciones de negocio
y de soporte administrativo de las empresas.

» Definir e implantar controles manuales y automatizados que sean efectivos para reducir a niveles
aceptables la exposicién al riesgo en los sistemas automatizados de las empresas, con su respectiva
documentacion.
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practicas y técnicas de auditoria infor-

Facilitar la implantacién de un Sistema de Gestidn de Riesgos Operacionales.
Implantar técnicas y procedimientos de Autocontrol y de Prevencion del Riesgo en las empresas.

La tecnologia de AuditMaster consiste en capturar las operaciones que se realizan en la base de datos
de “caja negra” que captura y escribe en
un registro de seguimiento todas las acti-

AuditMaster de Pervasive, es una solucién de supervisién de transacciones a nivel de base de datos.

y escribirlas en un archivo de registro. AuditMaster se divide en tres componentes:
Gestor de eventos (Log event handler)

Es un plugin que se instala facilmente en

Este sistema controla e informa de toda la actividad que tiene lugar en una base de datos Pervasive.SQL.
la base de datos. Actlia como una especie

vidades que se llevan a cabo en la base de
datos. Se instala en el nivel de la base de
datos, de forma que siempre que ésta
funciona, también lo hace el gestor de
eventos, manteniendo al dia el registro de

seguimiento. El gestor de eventos se ins-
tala en el sistema con el motor para servi-

Gestor de eventos (Log event handler)
Base de datos de registro (Log database)

dores Pervasive.SQL.
Base de datos de registro (Log database)
Es un conjunto de archivos de Pervasi-
ve.SQL residente en el directorio de datos
de AuditMaster. El archivo principal de
registro contiene toda la informacion de
seguimiento, por ejemplo, la identifica-
cion de usuario, la identificacion de la es-
tacién de red, el tiempo y la fecha de la
operacion, el nombre de aplicacién, el
nombre de la tabla de la base de datos y
el tipo de operacion. Ademas, el archivo
crea imagenes, antes y después de la
transaccion, a efectos de actualizacion de
los registros. Cada vez que un usuario

modifica algin dato, AuditMaster escribe
en el registro tanto el valor antiguo como

el nuevo.
Visor de registros (Log viewer) Visor de registros (Log viewer)
Permite hacer consultas a la base de datos
de registro, lo que permite que un adminis-
trador de seguridad compruebe las activi-
dades realizadas y analice patrones y ten-
dencias. Las consultas se realizan con ra-
pidez gracias a una sencilla interfaz grafi-
ca. Los informes de AuditMaster también
pueden evidenciar si se utilizan las practi-
cas requeridas o buenas practicas genera-
les. Asimismo, el visor de registros tam-
bién se emplea para mantener y configurar
el sistema AuditMaster, lo que incluye la
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creacion de alertas que ejercen una vigi-
lancia dindmica de las actividades realiza-
das con datos futuros. Una vez definidas
las alertas en AuditMaster, esperan a que
se lleve a cabo alguna operacién de interés
perteneciente al espectro de acciones de
los usuarios, tales como la creacion, la
actualizacién, la eliminacién o simplemen-
te la lectura de datos. Cuando se produce
algin evento de interés, el gestor de
eventos activa inmediatamente una alerta,
bien a través de un correo electrénico en-
viado a uno 0 mas destinatarios, bien a
través de una llamada a otra aplicacion o
mediante el inicio de una nueva aplica-
cion. El visor de registros puede instalarse
en cualquier maquina con acceso al servi-
dor Pervasive.SQL y a los archivos de la
base de datos de registro.

Ventajas

AuditMaster no exige modificar el codigo de la aplicacion actual o de la base de datos Pervasive.SQL,
ya que es independiente de la aplicacion y se instala en la propia base de datos, muy por debajo del
nivel de las aplicaciones clientes. AuditMaster puede supervisar varias aplicaciones e incluso identificar
la fuente original de cada evento en el registro de seguimiento, permitiendo de esta manera llevar a
cabo un andlisis interno del sistema y un control detallado de la aplicacion.

Ademas de presentar informes y activar alertas, el registro de seguimiento detallado ofrece otras ven-
tajas. Al almacenar imagenes de todos los cambios antes y después de la transaccién, es posible recu-
perar registros individuales de la base de datos deshaciendo los cambios capturados en el registro de
seguimiento. Ademas, como el registro esta almacenado en tablas de Pervasive.SQL, las aplicaciones
pueden acceder directamente a los datos de registro, lo que permite integrar AuditMaster en otras
aplicaciones.

Trabaja con todos los datos de Pervasive.SQL, tanto transaccionales como relacionales, también puede
mantener automaticamente en los registros de datos multiples archivos de metadatos que faciliten ac-
tualizaciones a nuevas versiones de la aplicacion cliente, incluso aungque cambien los archivos de defi-
nicion de datos (DDF). Los metadatos de AuditMaster pueden ser auditados aunque falten los archivos
DDF o estén incompletos. Ademas, si el sistema utiliza registros variantes, AuditMaster sigue realizando
las mismas funciones de captura, informe y alerta.

Especificaciones.
Plataformas soportadas.
»  Windows NT 4.0 (SP3 o superior)
*  Windows 2000
*  Windows 2003
*  Windows XP
Bases de datos soportadas.
e Pervasive.SQL V8

» Pervasive.SQL V8 SP1
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e Pervasive.SQL V8.5

» Pervasive.SQL V9

35
Delos

Delos es un sistema experto que posee conocimientos especificos en materia de auditoria, seguridad
y control en tecnologia de informacion.

Este conocimiento se encuentra estructurado y almacenado en una base de conocimiento y puede ser
incrementado y/o personalizado de acuerdo con las caracteristicas de cualquier organizacion y ser
utilizado como una guia automatizada para el desarrollo de actividades especificas.

Para la utilizacion del sistema hemos identificado cuatro roles o que tienen relacion con el control en
una organizacion:

» Elresponsable de disefiar e implementar el control en la organizacién, quien puede ser un analista
de sistemas, un oficial de seguridad, un disefiador de procesos de trabajo o alguien quien realice
trabajos de reingenieria.

» Elresponsable de evaluar el correcto funcionamiento del control de la organizacion, quien normal-
mente es un auditor, un representante de aseguramiento de calidad o cualquier persona que se le
asigne en forma temporal o definitiva la funcién de evaluacion

» Elusuario del control, quien realiza sus actividades cotidianas con la seguridad de que cuenta con
los elementos suficientes para desarrollar sus funciones de forma eficiente, efectiva, segura y
consistente y

» Los beneficiarios del control, quienes reciben los beneficios de que una organizacién opere con
adecuados procedimientos de control. Los beneficiarios pueden ser tanto internos como externos
a la organizacidn, los primeros representados por la administracion y los accionistas y los segundos
representados normalmente por clientes, proveedores, gobierno, inversionistas, etc.

Delos es una herramienta que fue disefiada pensando en empresas, organizaciones y profesionistas que
deseen incrementar los beneficios derivados de la tecnologia de informacién a través de actividades
relacionadas con auditoria, seguridad y control en TI.

Ventajas
Delos presenta una serie de caracteristicas que lo distinguen de otras herramientas.

Orientacion al negocio. A diferencia de otros productos de auditoria de software, Delos tiene una
orientacion al negocio, es decir, parte de un marco de referencia estratégico formado por los objetivos
de negocio y factores criticos de éxito de la empresa y lo relaciona con elementos de control interno
en tecnologia de informacién. Consecuentemente, su empleo promueve el cumplimiento de los objetivos
institucionales de la empresa, permitiendo alinear sus elementos de tecnologia de informacién con la
estrategia de negocio. De manera indirecta, Delos ayuda a estructurar los objetivos, metas y factores
criticos de éxito de la empresa, asi como los indicadores que permiten su medicion.

Base de conocimientos.  Delos cuenta con una extensa base de conocimientos que contiene tanto
elementos de negocio (objetivos, metas y factores criticos de éxito) como elementos de control, segu-
ridad y auditoria en TI, utilizando relaciones puntuales entre dichos elementos para ofrecer un nivel
de “inteligencia”. Esta base de conocimientos, no solo permite establecer un marco de referencia para
las funciones de auditoria, sino que ofrece la posibilidad de ampliar su alcance y sus beneficios a otras
areas de la empresa que tienen relacion con el concepto de control, tales como el area de tecnologia
de informacidn y, en caso de que exista, el rea de contraloria (responsable del control en la empresa).

Shttp://www.cynthus.com.mx
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Legislacion informatica, mejores
practicas y técnicas de auditoria infor-
maética
Fundamento metodoldgico.  El funcionamiento de Delos se basa en una metodologia estructurada
que ofrece al usuario una orientacion detallada sobre las actividades y la secuencia necesaria para de-
sarrollar auditorias o evaluaciones en ambientes de TI. Esta caracteristica diferencia y posiciona favo-
rablemente a Delos con respecto a otros productos, los cuales primordialmente ofrecen un conjunto
de “diagramadores,” técnicas y/o “reporteadores” cuya utilizacion queda supeditada a la experiencia
individual de cada usuario o al empleo de una metodologia adicional que no necesariamente corresponde
a las caracteristicas del software.

Personalizable a las caracteristicas y requerimientos de cada empresa.  Adicionalmente a contar
con una robusta base de conocimientos, Delos permite incorporar nuevos elementos, modificar los
existentes y definir nuevas relaciones entre los objetos que integran dicha base. Esto permite comple-
mentar el cuerpo de conocimientos y adecuarlo a los requerimientos especificos de cada empresa.

Multicompafiia y multiproyecto.  La estructura de Delos permite crear modelos de diversas com-
pafiias definiendo proyectos con diferentes enfoques, objetivos y alcances. Esta capacidad proporciona
gran flexibilidad para la realizacion de auditorias en empresas o instituciones con requerimientos plu-
rales, como pueden ser: corporativos, entidades de supervision y vigilancia, organismos gubernamen-
tales o firmas de auditoria externas.

Incluye COBIT. Delos utiliza la estructura y los objetivos de control definidos por COBIT para
disefiar programas de auditoria basados en dicha estructura y/o interpretar los resultados de evaluaciones
realizadas con el propio enfoque de Delos, con base en el estandar internacional sobre control en tec-
nologia de informacién emitido por la ISACA (Information Systems Audit and Control Association).

Beneficios
En forma concreta podemos decir que Delos genera los siguientes beneficios:

e Ayuda al logro de objetivos de negocio al apoyar el alineamiento de los recursos de Tl con la es-
trategia de la entidad y al incrementar el retorno sobre la inversién en tecnologia.

* Apoya la planeacion estratégica de TI, al identificar elementos indispensables para desarrollar la
estrategia tecnoldgica y alinearla a los intereses institucionales.

» Promueve la eficiencia y efectividad de la auditoria al hacer uso de medios automatizados para
procesar informacion e incorporar a los programas de trabajo solo las actividades que cada auditoria
requiere en forma especifica.

» Capitaliza el conocimiento de la organizacion y lo materializa en un patrimonio institucional, al
conservar el conocimiento en un repositorio de software, minimizando en gran medida los efectos
de rotacion de personal.

» Permite capacitar a personal de nuevo ingreso, tanto de la compafiia en general como de las funciones
relacionadas con auditoria y control en TI.

» Estandariza el trabajo de auditoria al utilizar una metodologia automatizada incorporada al sistema
de software.

Caracteristicas.

Ademas de la descripcién antes mencionada Delos se divide en 5 mddulos mas, los cuales se describen
a continuacion:

» DelosCognos: es el modulo responsable de la administracion del conocimiento de Gobierno de
Tecnologia de Informacidn. Este conocimiento se almacena en una completa base de conocimientos.
Este modulo permite personalizar, consultar y mantener actualizada la base de conocimientos del
sistema y se integra tanto por elementos de negocio como: estrategias, fortalezas, stakeholders,
objetivos, metas y factores criticos de éxito, como por elementos de tecnologia de informacién,
tales cdmo: Aplicaciones, procesos, recursos, colaboradores y elementos de auditoria /aseguramiento,
como: Objetivos de control, procedimientos de control y procedimientos de auditoria entre otros.
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Legislacion informatica, mejores
practicas y técnicas de auditoria infor-
maética
En esta base de conocimientos también se encuentran los elementos de COBIT. Estos elementos
se encuentran interrelacionados, lo cual permite establecer los sistemas de control requeridos por
la organizacion y su relacion con elementos de la estrategia institucional.

» Delos Mentor: es el médulo encargado de guiar las actividades de auditoria, es decir, funge como
consejero o guia virtual que proporciona apoyo para la realizacién de tareas especificas de auditoria
con base en una metodologia de trabajo estructurada. Delos Mentor permite elaborar programas
de revision personalizados de acuerdo con las caracteristicas de la organizacién y al alcance y ob-
jetivos especificos de cada auditoria.

» Delos Tutor: Este mddulo tiene el propdsito de ofrecer capacitacion a sus usuarios, emulando, como
su nombre lo indica, la labor de un tutor, que es proporcionar educacién y orientacion a sus alumnos
en alguna materia en particular. Delos Tutor tiene incorporados los conceptos tedricos de auditoria
en TI, lo cual es utilizado para proporcionar instruccion autodidacta a sus usuarios.

« Delos Control: Este modulo esta enfocado a la otra perspectiva del control, es decir, no a la de
quien debe evaluar el control, sino del que es responsable de disefiar e implantar controles en una
empresa u organizacion. La misma base de conocimientos de control de Delos es utilizada para
identificar los procedimientos que una organizacién deberia tener establecidos en un ambiente de
tecnologia de informacion, ya sea en sus procesos de trabajo relacionados con el desarrollo de so-
luciones informaéticas (como desarrollo de sistemas, implantacion de paquetes de software, planea-
cién estratégica de sistemas, adquisicion de tecnologia, etc), como en los procesos de administracion
de recursos informaticos.

» DelosCentinel: Este mddulo permite administrar la seguridad de acceso a Delos. Esto incluye tanto
la administracion de usuarios del sistema, como la asignacién de distintos niveles de seguridad
para acceder a cada una de las organizaciones dadas de alta en Delos. Los niveles de seguridad
permiten otorgar privilegios de acceso de manera especifica, inclusive para restringir los tipos de
acciones que cada usuario puede ejercer sobre cada uno de los tipos de objetos en la base de cono-
cimientos de la organizacion.

Requerimientos.

*  Windows 95, 98, 2000, NT y XP.
+ 150 MB en disco duro.

* 32 MB en memoria RAM

e Procesador pentium a 100 megahertz.

63

http://www.renderx.com/


http://www.renderx.com/
http://www.renderx.com/reference.html
http://www.renderx.com/tools/
http://www.renderx.com/

Capitulo 4. Analisis de informacion

En el presente capitulo, se realiza el analisis de la informacion que se presentd en los capitulos anteriores,
comenzando por el analisis de consecuencias y riesgos en cuanto a la implantacion del area de auditoria
en informaética dentro de la H. Camara de Diputados. En seguida, se habla de las mejores préacticas y
por altimo del analisis de las CAAT que mas se adaptan a las necesidades especificas del area, ya que
la implantacién de una mejor practica y la adquisicién de una herramienta de auditoria asistida por
computadora, se consideran herramientas basicas para el desarrollo erices del area de auditoria en in-
formatica, mismas que deben cubrir las necesidades de del personal.

V4

Andalisis de consecuencias y riesgos

(implantacion del &rea de auditoria informatica)

Al crear un area nueva dentro de una organizacion trae consigo cambios importante, que pueden resultar
riesgosos si no se realiza aplicando la metodologia adecuad y se hace un buen andlisis, para el caso
especifico de implantar un area de auditoria en informatica dentro de la Subcontraloria de Auditoria
los riesgos se componen de los siguientes:

Riesgos de Implantacion del area Consecuencias

Poca aceptacion por las areas de Tecnologias de
Informacion ya que se les establecerdn controles
los cuales no son aceptados de una buena manera
por el personal involucrado.

No podra trabajar en conjunto con el area de
Tecnologias de la informacién que es hacia donde
esta enfocada el area de auditoria.

Falta de capacitacion del personal de la Subcontra-
loria de Auditoria

Mal uso de las herramientas y los procedimientos.

Falta de una mejor cultura informatica en el personal
de la Subcontraloria de Auditoria

Uso inadecuado de los equipos, herramientas,
procedimientos e ignorar normas y controles.

Falta de una vision general por parte de las areas
de TI como una problematica la falta de un &rea de

Ver al area de auditoria como un &rea que produce
y que no sirve asi como no poder trabajar en

auditoria informética conjunto.

Resistencia al cambio. Inadaptabilidad a la implantacién de las técnicas

y herramientas propustas.

Al no implantar el area de auditoria informatica también se corren riesgos potenciales, ya que el atraso
que generaria eventualmente aumentara los rezagos en los trabajos de auditoria y la ineficiencia del
personal, a continuacion describimos los que detectamos de acuerdo a las visitas realizadas al &rea de
la Subcontraloria de Auditoria y en base a los cuestionarios aplicados, se determina lo siguiente:

Riesgos de no Implantacion del &rea | Consecuencias

Pérdida de informacion. Aumento de costos para la organizacion, indisponibilidad de

la informacion.

Recomendaciones inadecuadas. Ineficacia en los procesos de auditoria.

Fuga de informacion. Mal manejo de la informacion por personal interno del area.

Inadecuado desarrollo del area de siste-
mas.

Robo

El area de T seguira siendo vista como un area que no ofrece
servicios y un desarrollo y crecimiento lento.

Perdida de informacidn por la falta de controles y procedi-
mientos que regulen su uso y redunde su mal uso malintencio-
nado de externos.

Falta de preparacion del personal. Incapacidad de afrontar contingencias graves.
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Analisis de informacion

Seleccidn de mejores practicas

Se ha comentado en el capitulo anterior la importancia del uso de las mejores précticas dentro de las
organizaciones, por ello se determina que es indispensable el manejo de las mismas para que el area
de auditoria informética que se implante pueda realizar sus funciones de forma dptima, mismas que
se definen especificamente en el siguiente capitulo.

Se propone el uso de COBIT como mejor practica de la auditoria, debido a que ésta herramienta como
tal, permite evaluar los procesos de la organizacién que a su vez se relacionan con las tecnologias de
informacion.

El uso de COBIT con sus cuatro dominios principales permitira a la nueva area de auditoria en infor-
maética establecer diagndsticos a todos los niveles, tanto administrativa y operacionalmente ya que
proporciona las bases para el establecimiento de controles para la planificacion, porcesos y la informa-
cién utilizada.

Es importante recordar que DELOS by Cynthus como propuesta de herramienta CAAT para la auto-
matizacion de los procesos de auditoria, esta basada en el estdndar de COBIRT, por lo que se puede
decir que son complementarias.

Analisis de la aplicacion de CAAT

En esta parte del capitulo se habla especificamente de las CAAT que serian més Utiles dentro de la
Subcontraloria de Auditoria para el desarrollo de sus actividades, para lo cual se compararan las si-
guientes herramientas: Auto Audit (Grupo XopanTech), Working Papers (Grupo Cynthus) y Delos
(Grupo Cynthus).

A continuacion se hace un analisis de los beneficios de cada una de ellas, asi como de sus costos, ne-
cesidades de capacitacion de personal y equipo de software requerido adicional al ya existente, el cri-
terio de seleccion obedece a la posible utilizacion del peronal y hardware ya existente.

Para este efecto, se organizaron presentaciones de demos de estas tres herramientas al personal de la
Subcontraloria de Auditoria, de estos tres proveedores obtuvimos también la cotizacion de implantacion
de éstas y las necesidades de software y hardware ( Apéndice A, Cotizacion de proveedores). Con esta
informacion a continuacion se presenta el estudio comparativo de costo beneficio de estas tres herra-
mientas.

En base a la experiencia en la implantacion de herramientas (software y hardware) que ayuden a la
automatizacion de procesos y/o informacion se determina que pueden existir algunos riesgos y mas si
la herramienta es implementada en un &rea nueva como es el caso de la H. Cdmara de Diputados, en
la implementacién de un area de auditoria informatica, a continuacién se mencionan los riesgos que
pueden existir en la implementacion de una herramienta que ayude a la automatizacion de las tareas
de el area de auditoria informatica.

Riesgos de implantacion de la herramienta | Consecuencias

Mal anélisis para la implantacién de la|Mal funcionamiento de la herramienta
herramienta.

Costo muy elevado. Implantar una herramienta mas barata que no cumpla con
los requisitos necesarios para ayudar a automatizar los
procesos del area de auditoria informatica.

Mala seleccion de la herramienta. Implantar una herramienta que no ayude a automatizar los
procesos del area de auditoria Informatica.

Mala capacitacién en el uso de la herra-|Mala explotacion de la herramienta.
mienta.
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Analisis de informacion

Los procesos y el flujo de trabajo no estan |Mala implantacién de la herramienta, asi como un mal
bien definidos. funcionamiento de la misma.

Arquitectura tecnoldgica no soportada por |Mal funcionamiento de la herramienta, caidas de sistema,
la herramienta. perdido de informacion, poca disponibilidad de la herra-
mienta.

Sobreautomatizacion de los procesos. Que no se conozca como realizar los procesos en caso de
que falle el sistema, deteccion retardada de fallas.

Estudio de costo-beneficio

El Costo-Beneficio, tiene como objetivo fundamental proporcionar una medida de los costos en que
se incurren en la realizacion de la propuesta de implementacion de un area de Auditoria en Informaética
en el Organo Legislativo, a su vez comparar dichos costos previstos con los beneficios esperados de
la realizacion del proyecto, definiendo la factibilidad de las alternativas a seguir para llevar a cabo la

propuesta.

Una funcién muy importante de los costos es servir de guia para determinar cual puede ser la
combinacion de productos més rentable y los gastos en que se puede incurrir sin afectar los be-

neficios.!
Es importante detallar los costos, ya que se considera que entre mayor sea el costo de la técnica de
auditoria asistida por computadora que se seleccione, mayores deberan ser los beneficios que conlleve;
esto es que la expectativa crece.

A continuacion se detallan los costos que se relacionan con la evaluacion a las necesidades de la pro-
puesta de implementacion.

Costos indirectos

De acuerdo a las caracteristicas de cada herramienta y en entrevista con el personal de la Subcontraloria
de Auditoria se determind que del software de Auto Audit seria necesario adquirir 20 licencias, para
Working Papers 5y para Delos entre 3 y 5, con estos datos proporcionados por el proveedor, prosegui-

mos nuestro analisis, como sigue:

Tabla 4.1. Costos de adquisicion

Auto Audit  |Working Papers |Delos ?

(20 usuarios) |(5 usuarios) (5 usuarios)
Licencia 21,600.00 2,800.00 26,000.00
Implementacién |1,440.00

Hora/especialista
Capacitacion 7,200.00 4,800.00

Mantenimiento 1,025.00
Soporte 700.00
Total 30,240.00 9,325.00 26,000.00

2El costo de las Licencias de Delos incluyen la licencia de uso, manual digital, disco de instalacion y Dongle de proteccién por
usuario, asi como una licencia para uso del software IDEA (para analisis de datos que incluye Dongle de proteccién, manual
de uso y disco de instalacién) capacitacion para seis personas y una afio de mantenimiento e implementacién del software en

sitio.

La herramienta mas econémica es Working Papers y la mas cara es Delos.

Técnicas de los Costos, Sealtiel Alatriste http://www.inei.gob.pe/web/metodologias/attach/lib604/cap3-6.htm
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Andlisis de informacion
Tabla 4.2. Costos de inversion
Auto Audit |Working Papers |Delos
Equipo de cdmputo |6 laptop 6 laptop 2 laptop
Costo unitario 160.00 160.00 160.00
Total 960.00 960.00 320.00
Hardware Ya existe Ya existe Ya existe
Software 30,240.00 |9,325.00 26,000.000
Total 31,200.00 |10,225.00 26,320.00
Una vez més la implementacién més econdémica resulta ser la de Working Papers y la méas cara es
Auto Audit, estos son dos factores importantes a considerar para la eleccion de la herramienta adecuada;
sin embargo, no son determinantes, ahora que se conoce el costo habra de realizarse un andlisis de la
utilidad que estas herramientas traen consigo, cuales son més accesibles de implementar de acuerdo
a su funcionalidad y que su ambiente sea amigable para el auditor a fin de que esta propuesta no con-
temple la contratacion de nuevo personal, sino la capacitacion del actual, para lo cual posteriormente
se analizan los resultados de la aplicacion de cuestionarios al personal que asistié a las demostraciones

de los proveedores, de cada una de las técnicas de auditoria asistidas por computadora.
La implantacién del area no implica necesariamente a aplicacion de una CAAT asi como la aplicacion
de una CAAT no necesariamente sucede si y solo si se implanta el area, esto es, no son indispensables

una sin la otra; sin embargo el modelo éptimo de desarrollo de la Contraloria Interna de acuerdo a este
informe de seminario de titulacion contempla la implantacion del area de auditoria en informatica y
ademés reforzar a toda la Subcontraloria de Auditoria con la utilizacion de la herramienta seleccionada.

Los costos de oportunidad son los que se derivan de hacer una cosa en lugar de otra.

Costos de oportunidad
A continuacién, se presenta un andlisis del equipo que se usaria en las actividades de esta area y el
computadora para compararla contra el equipo y el personal que se requerira al implantar una de estas
Sin uso de herramienta
ta CATT
Equipo  |Personal
1

1

La herramienta mas barata es Working Papers, con un costo de $9,325.00 Dlls, contra la mas cara que

es Auto Audit de $30,240.00, por lo tanto la diferencia de $20,915.00 representa el costo de oportunidad
Con uso de herramien-
Personal

de tomar esta alternativa.
CAAT

Equipo

6

3
12

personal estimado que realizaria estas labores sin el uso de una herramienta de auditoria asistida por
12

herramientas.
ACTIVIDADES
Elaboracion de planes de trabajo

Elaboracion de cuestionarios, encuestas, ma-
12
1

2.
trices, etc.
Trabajo de campo.
Control de actividades a realizar en tiempos
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Analisis de informacion

12. Evaluar la existencia de dpoll'ticasa, objetivosb,
normas®, metodologias®, asi como la asigna-
cion de tareas y adecuada administracion® de
los recursos, humanos e informaticos.

ACTIVIDADES Sin uso de herramienta|Con uso de herramien-
CAAT ta CATT
Equipo Personal |Equipo |Personal
6. Evaluacion de la problematica de las areas|3 6 1 3
que cuenten con un sistema informatico.
7. Elaboracién de papeles de trabajo e informes |6 12 3 12
de auditoria.
8. Comunicar los resultados y recomendaciones |12 12 2 12
que resulten de sus evaluaciones.
9. Comprobar que el &rea de Sistemas ha tomado |3 6 1 1
las medidas correctivas de los informes de la
Auditoria Interna asi como de las omisiones
que al respecto se verifiquen en el seguimien-
to de informes.
10. Evaluacién de los controles de seguridades|?2 2 1 1
légicas y fisicas.
11. Evaluacion de los riegos y controles. 6 12 3 6
6 12 1 1

3nttp://www.monografias.com/trabajos10/poli/poli.shtml

bhttp://www.monografias.com/trabajoslG/objetivos-educacionlobjetivos-educacion.shtmI"

[http://www.monografias.com/trabajos16/objetivos-educacion/objetivos-educacion.shtml]
Chttp://www.monografias.com/trabajos4/leyes/leyes.shtml
dhttp://www.monografias.com/trabajoslllmetods/metods.shtml
®http://www.monografias.com/Administracion_y_Finanzas/index.shtml

Diagnadstico de personal

Deben seguirse procedimientos sistematicos para identificar, seleccionar, programar, implantar, man-

tener, usar y controlar el software adquirido.

Uno de los esquemas generalmente aceptado para tener un adecuado control es que el personal que
intervenga esté debidamente capacitado, con alto sentido de moralidad, al cual se le exija la optimizacion
de recursos (eficiencia). Para complementar el grupo, como colaboradores directos en la realizacién

de la auditoria se debe tener personas con las siguientes caracteristicas:
» Técnico en informatica

e Conocimientos de administracion, contaduria y finanzas

» Experiencia en el &rea de Informética

» Experiencia en operacion y analisis de sistemas

» Conocimientos y experiencia en psicologia industrial

e Conocimiento de los sistemas mas importantes
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Andlisis de informacion
En cuanto a las certificaciones que se expusieron en Capitulo 3, Legislacion informatica, mejores

practicas y técnicas de auditoria informatica se determina que la certificacion CISA (Certified Infor-
mation Systems Auditor) que la Asociacion de Auditoria y Control de Sistemas de Informacién (

ISACA ), es la mas conveniente para que el personal cumpla con la calidad de trabajo requerida, ya
que esta certificacion cubre el conocimiento tanto de auditoria como de Sistemas.

Por ultimo, se aplic6 un cuestionario al personal de la Subcontraloria de Auditoria, el formato lo en-

Analisis de la aplicacion de cuestionarios
contraremos en Apéndice B, Formato de cuestionario, y los cuestionarios respondidos en Apéndice C,

Consideras que es importante que la Subcontraloria de Auditoria adopte una técnica de auditoria

Cuestionarios respondidos , los resultados son los siguientes:
asistida por computadora que apoye tu labor como auditor? ;Por qué?

1
Si 15

No Ninguno
Beneficios principales: Principalmente ayuda para la elaboracion de informes y papeles de trabajo,
superacién personal al conocer programas y herramientas que coadyuven a optimizar el trabajo,

Motivos principales : Mejora el tiempo, calidad y presentacion del trabajo, dando més tiempo al

analisis y oportunidad en las auditorias, la supervision seria mas eficaz.
¢ Qué beneficios personales (como auditor) crees que tendria la adopcidn de una de estas herra-

2.
mientas?
aprovechamiento de tiempos con ello mayor productividad, reducir errores e incongruencias,

mayor control de la informacién, facilita la consulta de documentos, mantener una base de cono-

cimiento actualizada

¢ Qué beneficios institucionales (para la H. Cdmara de Diputados) crees que tendria la adopcion
oportuna, estar a la vanguardia en técnicas de auditoria y de esta forma lograr el correcto desem-

Beneficios principales : Contar con una base de datos donde se almacene y documente toda la

de una de estas herramientas?
informacion generada en las auditorias, reduccion de costos, aprovechamiento de tiempos, mejor
presentacién de reportes, mas y mejores auditorias, informacidn oportuna para toma de decisiones

pefio de todas las areas de la CAmara de Diputados
¢Consideras que una de estas herramientas contribuiria al mejor cumplimiento de metas y objetivos

de la Subcontraloria de Auditoria?
¢Consideras que seria muy complicado el aprendizaje necesario para que apliques este tipo de

Si: 15
No: Ninguno
Observaciones principales: Solo es necesario tomar capacitacion en la paqueteria principal y la

L]
técnicas a tu trabajo?
De los demos a los que asististe, ¢ Qué producto crees que seria mejor adaptar a la Subcontraloria

No: 15

5.
Si: Ninguno
que el proveedor brinde de acuerdo al software especifico.

de Auditoria?
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Analisis de informacion

7.

7
6
5
4
3
2
1
0=

Delos y WP, 7

De acuerdo a su funcionalidad y facilidad de uso de los demos a los que asististe, ;Qué calificacion
le darias a cada uno de ellos? (malo/regular/bueno/excelente)

12

Malo Regular Bueno Excelente

H AutoAudit
H Working Papers

M Delos

¢ Qué comentarios tienes acerca de estos productos?

Principales Comentarios:

Auto Audit

Working Papers

Delos

Auto Audit

Su manejo es mas complicado, necesita ser com-
plementado, la presentacién no fue adecuada, no
puede ser ajustado a las necesidades especificas
de cdmara por ello es inadecuado.

Working Papers

Se puede adaptar especificamente a los procesos
que se realizan aqui, es bueno solo que necesita
una base de datos, mas practico en cuanto a los
tiempos de respuesta, ademas cuenta con soporte
técnico de calidad, el manejo de word y excel fa-
cilita su uso, conviene mucho para revisiones fi-
nancieras, seria necesario un caso practico para
ver su funcionalidad.

Delos
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Analisis de informacion

Faltd mas explicacion; sin embargo puede ser
aplicable con una buena capacitacion lo podemos
aplicar, puede funcionar en cuestién de control
de los programas establecidos para las revisiones
y tiempos de atencidn de los auditores, es el mas
adecuado para adaptarse a las necesidades especi-
ficas de la Camara, debe considerarse un curso
de este software, es el més adecuado
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Capitulo 5. Propuesta de implantacion
de un area de auditoria en informatica
en un organo legislativo

En este capitulo, una vez que ya se conoce la conformacion de la H. Camara de Diputados, mostramos
la formacion general de su Organo de Control Interno y como encaja la Subcontraloria de Auditoria
dentro de este Organo Legislativo, se detallan las posibilidades en cuanto a mejores practicas, certifi-
caciones, técnicas de auditoria y herramientas automatizadas y del analisis a cada uno de ellos, de
acuerdo a lo anterior se dan a conocer los resultados a los que se llega en el desarrollo de este informe
de seminario de titulacion.

Derivado del estudio de costo beneficio y de factibilidad, asi como del analisis de las consecuencias
y riesgos a los que se enfrentard el rea al implantar esta area, asi como de cuéles serian las consecuen-
cias de seguir con la estructura y funciones, misma que se realiza para darle a los Mandos Medios y
Superiores de la Contraloria Interna una visién a futuro de las mejoras que traeria consigo la adaptacion
de esta propuesta, benéficas para este Organo de Control Interno asi como de estar a la vanguardia en
las nuevas tendencias de auditoria en informatica actuales, y con ello brindarle a la ciudadania una
mejor rendicidn de cuentas.

Asi, en este capitulo, brindamos las bases y una guia completamente practica del como y porqué es
recomendable contar con un &rea o las funciones encaminadas a realizar auditorias en informatica
dentro de este Organo, desde la Gptica de las nuevas tendencias mundiales de auditoria y tratando de
dar cumplimiento a las recientes Leyes de Transparencia y Acceso a la Informacion Publica Guberna-
mental.

Propuesta de creacion del area de auditoria
informatica

Nuestro informe de seminario concretamente propone la implantacion de un area de auditoria en infor-
matica dentro de la Subcontraloria de Auditoria de la H. Camara de Diputados. Lo anterior, lo fundamos
a lo largo de este informe, los principales motivos son:

1. Implantar esta area dentro del Organo de Control Interno traera consigo la innovacion de la Sub-
contraloria de Auditoria para cubrir las funciones de una parte de la Cdmara de Diputados que
actualmente no es auditada, la Direccion General de Tecnologias de Informacion;

2. Laceficiencia, eficaciay calidad de las auditorias que se realizan en el rgano se veran beneficiadas
por la capacitacion adecuada del personal y la consecuente automatizacion de procedimientos,
que dejaran de ser tradicionales para estar a la vanguardia.

3. El crecimiento constante de la Direccidn General de Tecnologias de Informacion eventualmente
obligara a la Subcontraloria de Auditoria a implantar procedimientos para auditarla, es por ello
que sera benéfico aplicar estos procedimientos antes de ser rebasados en un futuro por esta pro-
blematica, es decir tomas medidas preventivas antes de afrontar una contingencia seria en la Ca-
mara de Diputados.

Por lo anterior, en los siguientes puntos detallamos la propuesta especifica que contempla cuales serian
las actualizaciones mas adecuadas para lograr este objetivo, comenzando por proponer los cambios
pertinentes en la normatividad actual, cudl seria su nueva estructura organica, proponemos las nuevas
funciones del area de auditoria en informética de acuerdo a las nuevas tendencias de la auditoria en
Tecnologias de Informacion mundiales; asimismo, de entre las diferentes herramientas y técnicas de
auditoria en informatica, seleccionamos aquellas que resultarian més convenientes de acuerdo a las
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Propuesta de implantacion de un area
de auditoria en informatica en un 6rga-
no legislativo
caracteristicas especificas de la Subcontraloria de Auditoria asi como de la Direccion General de
Tecnologias de Informacién, tomando en cuanta su tamafio, su capacidad y tecnologia actual.

Objetivo
Evaluar el desempefio de los sistemas informaticos y las redes de comunicaciones para proporcionar

los controles necesarios que permitan la confiabilidad de la Informacion asi como un elevado nivel de
seguridad.

Realizar auditorias operacionales, integrales, especiales y de cumplimiento al area de sistemas, ayu-
dando en la gestion de control de la Auditoria Interna y buscando las areas de oportunidad.

1. Evaluar los controles establecidos para proteger los bienes institucionales, referente al manejo
hardware, software y valores.

2. Proporcionar al Organo Legislativo, un conocimiento de la situacion informatica real del area de
Sistemas.

3. Realizar auditorias operacionales, integrales, especiales y de cumplimiento a aquellas areas admi-
nistrativas y Grupos Parlamentarios que asi lo requieran.

El Area de Auditoria Informatica, como parte de la SubContraloria de la H. Camara de Diputados
tendrd como mision y visién, los que a continuacion se describe:

Justificacion de la creacion del area

Es bien sabido que actualmente existe la necesidad de crear un ambito de seguridad en cualquier orga-
nizacion, debido al aumento de casos internacionales de fraudes tanto contables como informaticos,
como ya se menciond anteriormente el activo mas valioso de casi cualquier organizacién actualmente
es precisamente la informacion, este es el caso de la Cdmara de Diputados.

En base a los analisis realizados, se propone la creacion de un area de Auditoria Informatica que pro-
porcione seguridad y control en el ambito tecnolégico, misma que debera promover elevar la cultura
informatica tanto dentro de la Subcontraloria de Auditoria, como en el resto de la Camara de Diputados.
Esta area debera estar encargada de constatar que se sigan procedimientos que aseguren la confiden-
cialidad, confiabilidad y disponibilidad de los datos, garanticen la seguridad de la informacién y prevean
las posibles contingencias en cuanto a la seguridad de la informacién que se maneja en este érgano,
misma que por definicion es muy delicada, asimismo que regule la gestion de la infraestructura y que
en general se dedique a guiar el desarrollo y correcto funcionamiento del area de sistemas de esta
Institucion mediante las auditorias correspondientes.

Adicionalmente, esta area deberd contar con las actualizaciones sobre las regulaciones de la seguridad
informatica, mejores practicas para aplicarlas a esta Institucion, asi como de las nuevas técnicas de
auditoria en informatica ya sean manuales o asistidas por computadora, apoyados en profesionales
capacitados para mantener sistemas informaticos seguros, confiables y confidenciales, que eviten y
prevengan la ocurrencia de situaciones de riesgo derivadas de las actuales debilidades en los sistemas
de control.

Modificacion a la normatividad existente

La normatividad que propone ser modificada comienza a nivel del Manual de Organizacién General
de la Camara de Diputados que en Capitulo 1, Descripcién del 6rgano legislativo y de su organo in-
terno de control se menciona textualmente, dentro del objetivo que ahi se plasma, debera cambiar de
la siguiente forma:
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Propuesta de implantacion de un area
de auditoria en informatica en un 6rga-
no legislativo

Importante

Vigilar que las operaciones de la Camara de Diputados se realicen con apego a los programas y proce-
dimientos establecidos de conformidad a la normatividad aplicable, verificando que el manejo y apli-
cacion de los recursos financieros, humanos, materiales y tecnoldgicos se lleven a cabo de acuerdo
con las disposiciones presupuestales en el Presupuesto de Egresos de la Federacion.

Adicionalmente, en el Manual de Organizacion de la Contraloria General el texto propuesto es el si-
guiente:

Importante

Establecer los mecanismos de fiscalizacion, control, auditoria y evaluacién para supervisar el funcio-
namiento de las unidades administrativas dentro de su campo de accién, asi como realizar las recomen-
daciones necesarias orientadas a mejorar los procedimientos administrativos que emplean las areas,
con el propdsito de que éstas cumplan con los ordenamientos legales aplicables y asi lograr el 6ptimo
aprovechamiento de los recursos financieros, humanos, materiales y tecnolégicos de los que dispone
la Camara.

Estructura organica de la Subcontraloria de Auditoria

La reestructuracion de la Subcontraloria de Auditoria no estara completa si no contempla una modifi-
cacion a su estructura orgéanica que incluya un area que se dedique a realizar las funciones propias de
la auditoria en informatica, como se puede apreciar en la Figura 1.3, “Estructura orgénica de la Con-
traloria Interna de la Cdmara de Diputados”, los puestos de la Subdireccidn hacia abajo son genéricos,
lo que redunda en confusiones en los tramos de control y funciones, por ello y para acabar con esta
problemaética, ademas de incluir esta nueva area se propone que el Organigrama de la Subcontraloria
detalle los nombres especificos de los puestos.

La nueva estructura organica de la Subcontraloria de Auditoria debera establecerse como se indica en
la Figura 5.1, “Nueva estructura organica para la Subcontraloria de Auditoria”.

Figura 5.1. Nueva estructura organica para la Subcontraloria de Auditoria

Subcontraloria de Auditoria

Auditoria de Auditoria Auditoria
Azlnisl=le Informatica Administrati

de Auditoria Subdireccién

de Auditoria
Informatica
~_ M

Departamento de
Auditoria
Informatica
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Propuesta de implantacion de un area
de auditoria en informatica en un 6rga-
no legislativo

Mision, vision y funciones del area de Auditoria Informa-

tica.

En esta parte del capitulo, seran presentadas las funciones que debera realizar el Area de Auditoria
Informatica, como parte de la Subcontraloria de la H. Camara de Diputados; mismas que han sido de-
finidas para la realizacion de auditorias internas dentro de éste Organo Legislativo.

Mision.  Brindar a través de las auditorias, la informacion suficiente y competente, que permita la
implementacion de controles para una mejora continua que ayude a la prevencién de delitos informa-
ticos.

Vision.  Consolidar el Area de Auditor i a Informatica, como un area que pueda prever apoyo y
asesoria a la H. Cadmara de Diputados, para el cumplimiento de sus metas institucionales.

Funciones.  El area de Auditoria Informatica debera realizar las actividades correspondientes a la
verificacion de los controles internos establecidos en el area de Sistemas asi como estudios de seguridad
fisica y logica; analisis de los riesgos a que esta expuesta la informacion y los equipos y la elaboracion
de documentacién que en las auditorias sea requerida. Ademas debera promover elevar la cultura in-
formatica tanto dentro de la Subcontraloria de Auditoria, como en el resto de la Camara de Diputados,
constatar que se sigan procedimientos que aseguren la confidencialidad, confiabilidad y disponibilidad
de los datos, garanticen la seguridad de la informacién y prevean las posibles contingencias en cuanto
a la seguridad de la informacién que se maneja en este 6rgano, misma que por definicién es muy deli-
cada, asimismo que regule la gestion de la infraestructura y que en general se dedique a guiar el desa-
rrollo y correcto funcionamiento del rea de sistemas de esta Institucion mediante las auditorias corres-
pondientes.

A continuacion se listan las funciones principales que esta area, deberé llevar a cabo.

1. Elaboracién de planes de trabajo para llevar a cabo auditorias en informatica y el desarrollo de
actividades apropiadas que permitan maximizar la eficacia del area de sistemas.

2. Elaboracién de cuestionarios, encuestas, matrices y herramientas que ayuden al levantamiento
de la informacion para el debido desarrollo de las auditorias.

3. Implementacion de los planes de trabajo Ilevando un control de las actividades a realizar en
tiempos estimados reales.

4. Evaluacion de sistemas, procedimientos y equipos de computo.

5. \Verificar que los activos, estén debidamente controlados y salvaguardados contra pérdida y mal
uso.

6. Evaluar los resultados de los programas operativos que realice el area de Sistemas para conocer
eficiencia y efectividad con que se han utilizado los recursos.

7. Comprobar el cumplimiento de mandatos constitucionales, legales y reglamentarios, politicas,
planes y acuerdos normativos que rigen a la Institucion.

8. Realizar auditorias y estudios especiales de acuerdo con programas y especiales debidamente
respaldados por las Normas para el ejercicio profesional de la Auditoria Interna.

9. Evaluar la problematica del area de Sistemas a través de un pre-analisis de la situacion del area,
para la determinacidn de las principales necesidades de ésta.

10. Comunicar los resultados y recomendaciones que resulten de sus evaluaciones, mediante los in-
formes de auditoria.
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Propuesta de implantacion de un area
de auditoria en informatica en un 6rga-
no legislativo
11. Comprobar que el area de Sistemas ha tomado las medidas correctivas de los informes de la Au-
ditoria Interna asi como de las omisiones que al respecto se verifiquen en el seguimiento de infor-
mes.

12. Evaluacién de los controles de seguridades logicas y fisicas que garanticen la integridad, confi-
dencialidad y disponibilidad de los datos de esta institucion.

13. Constatar que el area de sistemas se riga por los procedimientos mas adecuados para garantizar
el adecuado funcionamiento de la red de trabajo.

14. Evaluacién de los riegos y controles establecidos para la blsqueda e identificacién de debilidades,
asi como de las areas de oportunidad

15. Evaluar la existencia de politicasl, objetivosz, normas®, metodologias4, asi como la asignacion
de tareas y adecuada administracion® de los recursos, humanos e informaticos.

16. Generar el Archivo de Papeles de Trabajo con la documentacion las auditorias realizadas.

Tipos de auditoria que realizara el area de Auditoria In-
formatica.

1. Auditoria a Sistemas de Informacién,
2. Auditoria a las Comunicaciones,
3. Auditoria a la Red Fisica, y

4. Auditoria a la Red Légica.

Metodologia para la realizacidn de auditorias informaticas

Para la realizacion especifica de auditorias en informatica se propone también se propone una metodo-
logia especifica, misma que se menciona a continuacion:

» Conocimiento general del area de sistemas
* Organigrama
e Estructura del area o departamento
* Relaciones funcionales y jerarquicas
* Recursos (equipos con los que se cuenta)
< Aplicaciones en desarrollo
« Aplicaciones en produccion
 Sistemas de explotacion
» Planificacion

« Concentracion de objetivos

1http://www.monografias.com/trabajole/poIi/poli.shtml
2http://www.monografias.com/trabajos16/objetivos-educacion/objetivos-educacion.shtmI"
[http://www.monografias.com/trabajos16/objetivos-educacion/objetivos-educacion.shtml]

3http://www.monografias.com/trabajos4/ leyes/leyes.shtml

“http://www.monografias.com/trabajos11/metods/metods.shtml

5http://www.monografias.com/Administracion_y_Finanzas/index.shtml
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Propuesta de implantacion de un area
de auditoria en informatica en un 6rga-
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« Definicion de objetivos y alcances

« Personas de la organizacién que se involucraran en el proceso de auditoria
e Plan de trabajo
» Tareas
e Calendario
* Resultados parciales
e Presupuesto
» Desarrollo de la auditoria
e Entrevistas
* Cuestionarios
e Observacion de las situaciones deficientes
» Observacion de los procedimientos
e Fase de diagnéstico

< Definicion de los puntos débiles y fuertes, los riesgos eventuales y posibles tipos de solucion
y mejora

» Presentacion de conclusiones
« Integracién de soporte documental
e Formulacién de cédulas de observaciones y papeles de trabajo
e Informe final
e Formacion del plan de mejoras
* Resumen de las deficiencias encontradas
» Recogera las recomendaciones encaminadas a paliar las deficiencias detectadas
« Medidas a corto plazo: mejoras en plazo, calidad, planificacién o formacion

< Medidas a medio plazo: mayor necesidad de recursos, optimizacion de programas o documen-
tacién y aspectos de disefio

» Medidas a largo plazo: cambios en politicas, medios y estructuras del servicio

» Seguimiento de cumplimiento de recomendaciones

Guia de auditoria

Existiran tantas guias de auditoria como procedimientos se realicen, sin embargo, a manera de ejemplo,
se presenta la siguiente guia como propuesta de las subsecuentes:

Unidad adminis- |Objetivos
trativa

Punto de revision | Aspectos a revisar
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Propuesta

Unidad adminis- | Objetivos

trativa

de implantacién de un area
ria en informatica en un érga-
no legislativo

vidades:

de audito
Verificar que la seguridad fisica y logica en la red de la H. Cdmara de Diputados

que maneja la Direccion General de Tecnologias de Informacion.

Objetivo general:
Acti

1.- Conocimiento general de la Direccién General de Tecnologias de Informacion

a fin de conocer sus instalaciones, tamafio, condiciones de trabajo, software, hard-

Direccién Gene-
ral de Tecnolo-
gias de Informa-

cion

acuerdo a la magnitud del area a revisar.

2.- Definicion de objetivos y alcances de auditoria claros y bien delimitados de

ware, estructura, etc.
3.- Realizacion de Grafica de GANTT para planeacion de actividades y tiempos

estimados de inicio y término de auditoria.

4.- Preparacién del formato de oficio de presentacion.

5.- Preparacion del cuestionario de control interno y demas material de apoyo.

6.- Conocimiento previo de los manuales de procedimientos, manuales de organi-

zacion, planes de contingencia, recuperacion, lineamientos, politicas, normas, re-

glamentos, procedimientos, etc., existentes en el area.

7.- Preparacion de pruebas de cumplimiento, para la realizacion de pruebas generales

y especificas a fin de cubrir el alcance de la revision.

nes, etc.

8.- Preparacion del material de apoyo, formato de cédulas de marcas, guia de audi-
toria, cuestionario, check list, formato de papeles de trabajo, cédulas de observacio-

arealizar.

9.- Aplicacidn del oficio de presentacion.

10.- Platica con el equipo, para determinar el desarrollo de la auditoria y actividades

de apoyo previamente disefiado para la obtencion de informacion.

11.- Levantamiento de la informacion. Aplicacion de técnicas de auditoria y material

12.- Anélisis de la informacion.- Deteccidon de debilidades de control, identificacién

de observaciones por medio del andlisis de la informacién recabada. Asi como de-

13.- Integracién de Papeles de trabajo.- Apoyados en las pruebas necesarias, como

son los cuestionarios, fotografias o cualquier tipo de constancia de hechos.
14.- Confirmacidn de observaciones.- Verificar que las observaciones estan funda-

terminacion de causas e impactos.
mentadas y que se cuenta con la evidencia suficiente para presentar las observaciones

levantadas.
15.- Identificacién de niveles de riesgo.- Por medio del andlisis de la informacion

de cada una de las observaciones, se le asocia un nivel de riesgo; inminente, poten-

cial o controlable.

16.- Consolidacion de niveles de riesgo.- Agrupacion de observaciones comunes,

con objeto de determinar las debilidades y sugerencias de forma general.

17.- Elaboracion del informe final.
18.- Actividades finales de papeles de trabajo.

formatica

rende
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de auditoria en informatica en un 6rga-
no legislativo

realizamos la propuesta de los requerimientos que seran necesarios para el funcionamiento de la nueva
area.

Reque

E

rimientos de hardware y software

n este apartado proponemos la herramienta y el equipo que seré necesario para la implantacién de

esta nueva area. Los factores relevantes para la determinacién de la adquisicién de estos activos son
los siguientes:

Proveedor CYNTHUS

Herramienta DELOS

Mejor Practica COBIT

Precio $26000 dls (herramienta y mejor préactica)
Cantidad de equipos existentes 18 PC

Cantidad de equipos necesarios 6 laptop adicionales
Caracteristicas de equipos modelo Pentium 4

Equipos auxiliares SQL Server

Requerimientos de personal

Puestos Plazas |Experiencia en el|Capacitacion reque-|Horas de capacita-
puesto rida cion
Direccion General 1 5 B 24
Subdireccion 1 3 B 24
Jefe de Departamento |1 2 C 24
Auditores 1 5 C 24
Claves

Tipo de capacitacién Requerida

A. Principiante

B. Intermedio

C. Avanzado

Pasos a realizar para la implantacion del area

Derivado de este informe, se determina que los pasos mas recomendables para la implantacion del
area de auditoria en informatica son los siguientes:

1. Presentar la propuesta al Comité de Administracion para la implantacion del &rea de auditoria en
informaética.

2. Revision de la propuesta para la implantacién del area.
3. Aprobacién de la propuesta.

4. Modificaciones a la estructura organica y normatividad pertinente.
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5. Solicitud de recursos para infraestructura, personal, software y/o capacitacion.
6. Remodelacion de areas.

7. Contratacion y/o capacitacion de personal.

8. Adquisicién de equipo de hardware.

9. Adquisicién de software especializado.

10. Inclusion de la(s) auditoria(s) en el PACA.

11. Aplicacion de la metodologia para las revisiones al area de sistemas.

Propuesta de mejor practica

El objetivo que se persigue al establecer que el area de auditoria en informética haga uso de una mejor
practica es promover una cultura informatica que ayude al cumplimiento de las metas organizacionales
de seguridad y calidad de la informacidn respaldadas por una organizacion mundial que aporte la ex-
periencia en este campo, mediante el establecimiento de controles.

Justificacion

La misién y objetivo principal de COBIT es investigar, desarrollar, publicar y promocionar objetivos
de control de Tl internacionales, actualizados a la realidad actual para ser usados por los gerentes de

negocios y auditores.

COBIT ha sido desarrollado como estandares generalmente aplicables y aceptados para mejorar las
practicas de control y seguridad de las TI, que provean un marco de referencia para la administracion,
los usuarios y los auditores de cualquier tipo.

Hemos considerado que COBIT es la mejor practica que podria ser de mayor utilidad a la Subcontra-
loria de Auditoria, debido a que provee a la administracién un entendimiento de los principios y con-
ceptos claves sobre los requerimientos del negocio para la informacion e impactos preliminares de
recursos de Tl a detalle en sus 34 Objetivos de Control de TI.

COBIT prevera al negocio de guias de auditoria, las cuales contienen pasos de auditoria sugeridos,
correspondientes a cada uno de los 34 Objetivos de Control, estas guias seran un macro para asistir a
los auditores de sistemas de informacién en cuanto a las en revisiones de los procesos de Tl y la segu-
ridad de la administracion.

Objetivo

Importante

Preparar a los funcionarios en temas como auditoria, seguridad y control de TI. Asi como en impulsar
la investigacion y el desarrollo de temas sobre seguridad y riesgos en cuanto al uso de TI.

Propuesta de herramienta CAAT

Del anélisis realizado en Capitulo 4, Andlisis de informacién, determinamos que es importante la im-
plantacion de una herramienta CAAT dados los beneficios que estas proveen a la organizacion.

Esencialmente el uso de una herramienta CAAT mejoraria favorablemente la realizacion de las activi-
dades de la Subcontraloria de Auditoria principalmente en lo que se refiere a los tiempos de realizacion
de las actividades que actualmente se desempefian asi, como en las que se han propuesto para la nueva
area de auditoria en informética.
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Propuesta de implantacion de un area
de auditoria en informatica en un 6rga-
no legislativo
De las 3 herramientas que fueron comparadas, hemos determinado que Delos By Cynthus es la que
proporciona mayores beneficios y mayor funcionalidad, ademas de ser la que se adapta al 100% a las
Adicionalmente Delos como propuesta de herramienta CAAT incorpora todos los componentes de

necesidades especificas del area.
COBIT y es un complemento ideal para el software de extraccion y analisis de datos (IDEA), ya que

permite identificar las causas (deficiencias en el control interno de TI) de posibles inconsistencias en

los archivos de datos.
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Capitulo 6. Conclusion

Durante el desarrollo de este informe de seminario de tesis, podemos observar que en la Camara de
Diputados las tecnologias de informacion no han sido controladas por su Organo de Control Interno,
siendo este la Subcontraloria de Auditoria, y debido a la creciente dependencia de toda organizacién
en su activo informatico mas importante “la informacion”, ésta debe ser correctamente gestionada,
controlada y asegurada por medio de controles que prevengan la ocurrencia de situaciones de riesgo
para la organizacién y que a su vez asegure su integridad, disponibilidad y confidencialidad tanto de
los datos como de los procesos, asimismo, contar con mecanismos de recuperacion.

La propuesta de la creacion de un area de auditoria en informatica, deberan estar apoyada en las nuevas
técnicas y procedimientos de auditoria como son anélisis de datos de prueba, simulacién paralela, pa-
quetes de auditoria, software de auditoria, juegos de prueba, entre otros.

De manera importante, se concluye que los productos de software especiales para la auditoria informa-
tica son de particular importancia para el apoyo de la labor de auditoria, no solo en informatica, sino
de cualquier area debido a la facilidad con que el auditor podra manipular la Informacion con algunas
de las antes mencionadas técnicas y procedimientos de auditoria informatica.

Para lo cual, y en base a los andlisis efectuados se recomienda el uso de las técnicas de auditoria asis-
tidas por computadora, ya que son de gran utilidad para un area de auditoria informatica, debido a que
con su uso se obtiene considerables beneficios tanto para la Subcontraloria de Auditoria como para la
Céamara de Diputados, como son: reduccion de los tiempos hombre por concepto de realizacion de
papeles de trabajo e informes de auditoria y mayor dedicacion al trabajo sustantivo y pruebas de
cumplimiento, mejora de la calidad en la presentacidn y contenido de cada auditoria, aumento de
programacion y cumplimiento, estandarizacion del trabajo de auditoria y reduccion de costos para la
realizacién de las mismas por insumos.

Como ultimo factor de decisién para la seleccion de esta herramienta fue su costo y los beneficios que
conlleva la propuesta, ya que es mas bajo que el las demas comparando los beneficios que esta provee
y sus funcionalidades extras.

Es muy importante mencionar que dentro del analisis de costo beneficio pudimos percatarnos que la
organizacion no cuentan con los suficientes elementos para el buen funcionamiento de un area de au-
ditoria dentro de la Subcontraloria de Auditoria.

Concluimos, por tanto que esta propuesta aportara considerables beneficios a la Contraloria Interna,
los principales son mayor eficiencia en el trabajo, contar con una base de conocimiento que pueda re-
troalimentar a los auditores y apoyar sus funciones, flexibilidad de procesos, estandarizaciény control,
adaptabilidad a los diferentes procesos, mayor comunicacion, reduccion de costos y aprovechamiento
de recursos materiales y humanos, garantizar la seguridad, confiabilidad y disponibilidad de los datos,
facilidad en el manejo de la informacién y mayor integracién en los equipos de trabajo.
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Procedimiento o conjunto de procedimientos que describen una asociacion de
datos logicos destinados a la resolucién de un problema. Los algoritmos per-

Glosario de términos
miten automatizar tareas.

dedicado al proceso de una funcién concreta dentro de la empresa.

Cualquier archivo creado dentro de una aplicacion: por ejemplo, un documento

Aunque se suele utilizar indistintamente como sinénimo genérico de 'programa’
es necesario subrayar que se trata de un tipo de programa especificamente
creado por un procesador de textos, una hoja de calculo, una base de datos o

Algoritmo:

Aplicacion:
un grafico. También denominado Documento.
Archivo ejecutable que inicia una aplicacion o programa. Los archivos de

programa tienen las extensiones EXE, PIF, COM o BAT.
Involucra médulos incrustados en una aplicacion que monitorea continuamente
el sistema de transacciones. Recolecta la informacién en archivos especiales

Archivo de datos:

Archivo de programa:

Avrchivo de revision de auditoria
Archivo de texto que almacena generalmente datos sobre procesos determina-

que puede examinar el auditor
dos. Para entendernos, es como el "diario" de algunos programas donde se
graban todas las operaciones que realizan, para posteriormente abrirlos y ver

qué es lo que ha sucedido en cada momento.

Persona que efectda una auditoria
Examen de las operaciones de una empresa por especialistas ajenos a ella 'y

Archivos log:
con objetivos de evaluar la situacion de la misma.
Coleccién de datos organizada de tal modo que el ordenador pueda acceder
rapidamente a ella. Una base de datos relacionar es aquella en la que las cone-
xiones entre los distintos elementos que forman la base de datos estan almace-
nadas explicitamente con el fin de ayudar a la manipulacion y el acceso a éstos.

Auditor:
Auditoria:

Bases de Datos:
En informética, un BATCH es un programa que se ejecuta de forma indepen-

diente sin la interaccidn del usuario. Un ejemplo de archivo Batch puede ser
el AUTOEXEC.BAT de los antiguos sistemas basados en DOS.
Técnica de auditoria informatica en la cual se realiza el proceso continuo de
medir productos, servicios y practicas contra los competidores o aquellas
compafiias reconocidas como lideres en la industria
Es como el "diario” de algunos programas donde se graban todas las operacio-
nes que realizan, para posteriormente abrirlos y ver qué es lo que ha sucedido

Técnicas de Auditoria Asistidas por Computadora, son herramientas (software)

Batch:
Benchmarking:
Bitacoras:
en cada momento.
CAAT :
que ayudan al auditor a facilitar sus tareas.
C.LA: Certified Internal Auditor Certificacion de Auditores Internos
C.ILM.S: Certified Information Security Manager Certificacion para la Administracion
de la Seguridad de la Informacion
Certified Information Security Auditor Certificacion en Auditor en Sistemas
de Informacion
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Glosario de términos

Cliente:

Cliente-Servidor:

Confidencialidad:
Costo:

Costo estandar:

Costos de inversion (largo pla-
70):

Costos de operaciones:

Costos de oportunidad:

Costos estimados:

Costos fijos:

Costos fijos:

Costos indirectos de produccion:

Criptografia:

Datos:

Direccion IP:

Factibilidad:

Gobernabilidad de TI:

Hardware:

LLA:

ILM.A.L:

Cliente o 'programa cliente' es aquel programa que permite conectarse a un
determinado sistema, servicio o red.

Se denomina asi al binomio consistente en un programa cliente que consigue
datos de otro llamado servidor sin tener que estar obligatoriamente ubicados
en el mismo ordenador. Esta técnica de consulta 'remota’ se utiliza frecuente-
mente en redes como 'Internet’.

Se refiere a que la informacion solo puede ser conocida por individuos autori-
zados.

Desembolso en efectivo o en especie por algun beneficio.

Son los que resultan de la suma de precios obtenida sobre las especificaciones
de un producto, atendiendo a las unidades basicas anticipadas para el material,
trabajo y gastos que entran en su producto.

Esto es equipo de computo, hardware, software.

Estos gastos los origina la administracion del Organo Legislativo, asi como
inventarios, mano de obra, etc.

Son los costos que se derivan de hacer una cosa en lugar de otra.

Son los célculos anticipados de los gastos que predominaran en el futuro
(mano de obra, material, etc), dentro de un periodo dado, con la intencién de
pronosticar un costo total.

Son los costos necesarios al inicio de las operaciones de cualquier empresa 'y

Son los costos necesarios al inicio de las operaciones de cualquier empresa y
que se mantienen constantes en los diferentes niveles de produccién a corto y
mediano plazo, como son los salarios de los ejecutivos, los alquileres de locales,
los intereses, etc.

Son los formados por aquellos gastos que no pueden ser rapidamente asociados
con el producto (técnicos, papeleria, renta, herramientas)

Ciencia dedicada al estudio de técnicas capaces de conferir seguridad a los
datos. El cifrado es fundamental a la hora de enviar datos a través de las redes
de telecomunicaciones con el fin de conservar su privacidad.

Término general para la informacion procesada por un ordenador.

Direccion numérica obligatoria de un dominio 'Internet’. Estd compuesta por
cuatro cifras (de 0 a 255) decimales separadas por puntos. Por ejemplo:
194.179.52.25 corresponde a la direccion IP de ‘ctv.es'

Es la disponibilidad de los recursos necesarios para llevar a cabo los objetivos
0 metas sefialadas, sirve para recopilar datos relevantes sobre el desarrollo de
un proyecto y en base a ello tomar la mejor decision.

Conjunto de dispositivos de los que consiste un sistema. Comprende compo-
nentes tales como el teclado, el Mouse, las unidades de disco y el monitor.

Institute of Internal Auditors

Instituto Mexicano de Auditores Internos, A.C.
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Glosario de términos

I.S.A.CA:

IMCP:

Integridad:

Internet:

ISO:

Lenguaje:

Metodologia:

Norma:

Papeles de trabajo:

Paquete de auditoria:

Parametro:

Password:

Procedimiento:

Procedimiento:

Information Systems Audit and Control Association Asociacién de Auditoria
y Control de Sistemas de Informacion

Acrénimo del Instituto Mexicano de Contadores Publicos.

La habilidad de determinar que la informacion recibida es la misma que la
informacion enviada.

Interconexion de redes informaticas que permite a las computadoras conectadas
comunicarse directamente.

Acronimo de Internet. Es el protocolo que facilita la comunicacion entre orde-
nadores conectados a la red Internet. Cada ordenador en Internet tiene una di-
reccion IP Unica, que le identifica dentro de la red y permite su localizacion
para posibilitar la comunicacion.

(Organizacion Internacional para la Normalizacion) Organizacion de caracter
voluntario fundada en 1946 que es responsable de la creacion de estandares
internacionales en muchas arreas, incluyendo la informatica y las comunica-
ciones. Esta formada por las organizaciones de normalizacion de sus 89 paises
miembro

En informatica, conjunto de caracteres e instrucciones utilizadas para escribir
programas de ordenador.

Conjunto de métodos utilizados en la investigacion cientifica

Principio que se impone o se adopta para dirigir la conducta o la correcta rea-
lizacion de una accion o el correcto desarrollo de una actividad.

Registra el planeamiento, naturaleza, oportunidad y alcance de los procedi-
mientos de auditoria aplicados por el auditor y los resultados y conclusiones
extraidas a la evidencia obtenida. Se utilizan para controlar el progreso del
trabajo realizado para respaldar la opinidn del auditor. Los papeles de trabajo
pueden estar constituidos por datos conservados en papel, pelicula, medios
electronicos u otros medios.

Generalizados de computadora disefiados para desempefiar funciones de pro-
cesamiento de datos que incluyen leer archivos de computadora, seleccionar
informacion, realizar calculos, crear archivos de datos e imprimir informes en
un formato especificado por el auditor

Valor especificado para conseguir los resultados deseados. En comunicaciones
existe tal cantidad de parametros que suelen ofuscar a los usuarios noveles:
bits por segundo, bits de datos, bits de parada, paridad, etc. Informacién que
se afiade al comando que inicia una determinada aplicacion. Un parametro
puede ser un nombre de archivo o cualquier tipo de informacion de hasta 62
caracteres de largo. Vea también Opcion.

Conocida también como ‘clave de acceso'. Palabra o clave privada utilizada
para confirmar una identidad en un sistema remoto que se utiliza para que una
persona no pueda usurpar la identidad de otra.

Método o sistema estructurado para la ejecucion de actividades

En computacidn, una subrutina o subprograma, como idea general, se presenta
como un algoritmo separado del algoritmo principal, el cual permite resolver
una tarea especifica.
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Glosario de términos

Procesamiento de datos:

Procesamiento por lotes:

Proceso:

Programa:

Programa cliente:

Programa emergente:

Programas:

Programas de administracion del
sistema:

Programas de utileria:

Red:

Repositorio:

Rutinas de auditoria embebidas
en Programas de aplicacion:

Servidor o server:

Sintaxis:

Sistema de informacién:

Conjunto de diferentes operaciones en secuencia sistematica sobre el dato, las
cuales se basan en la elaboracidn, manipuleo y tratamiento del mismo, mediante
maquinas automaticas para producir los resultados esperados.

Archivo de texto que contiene comandos MS-DOS. Cuando se ejecuta un
programa de procesamiento por lotes, MS-DOS ejecuta cada uno de los coman-
dos del archivo, tal como si se hubiesen escrito directamente 1 continuacion
del simbolo de MS-DOS.

Conjunto de operaciones logicas y aritméticas ordenadas, cuyo fin es la obten-
cion de resultados.

Secuencia de instrucciones que obliga al ordenador a realizar una tarea deter-
minada.

Programa cliente o simplemente ‘cliente’ es aquel programa que permite conec-
tarse a un determinado sistema, servicio o red.

Programa residente cargado en la memoria, que no es visible hasta que se
presione una determinada combinacién de teclas o hasta que tenga lugar un
determinado hecho, tal como la recepcién de un mensaje.

Proyecto o planificacién ordenada de las distintas partes o actividades que
componen algo que se va a realizar.

Herramientas de productividad sofisticadas que son tipicamente parte de los
sistemas operativos sofisticados, por ejemplo software para recuperacion de
datos o software para comparacion de cddigos. Como en el caso anterior estas
herramientas no son especificamente disefiadas para usos de auditoria y deben
ser utilizadas con cuidado

Son usados por la entidad para desempefiar funciones comunes de procesamien-
to de datos, como clasificacidn, creacion e impresion de archivos. Estos pro-
gramas generalmente no estan disefiados para propositos de auditoria y, por
lo tanto, pueden no contener caracteristicas tales como conteo automatico de
registros o totales de control

Servicio de comunicacién de datos entre ordenadores. Conocido también por
su denominacion inglesa: 'network’. Se dice que una red esta débilmente co-
nectada cuando la red no mantiene conexiones permanentes entre los ordena-
dores que la forman. Esta estructura es propia de redes no profesionales con
el fin de abaratar su mantenimiento.

Donde se almacenan los elementos definidos o creados por la herramienta, y
cuya gestion se realiza mediante el apoyo de un Sistema de Gestidn de Base
de Datos (SGBD) o de un sistema de gestién de ficheros

Médulos especiales de recoleccion de informacion incluidos en la aplicacion
y disefiados con fines especificos

Ordenador que ejecuta uno 0 mas programas simultaneamente con el fin de
distribuir informacion a los ordenadores que se conecten con él para dicho fin.
Vocablo méas conocido bajo su denominacion inglesa 'server'.

Como en las lenguas humanas, la sintaxis es el conjunto de reglas estructurales
que gobiernan el uso del lenguaje en el ordenador.

Se denomina Sistema de Informacién al conjunto de procedimientos manuales
y/o automatizados que estan orientados a proporcionar informacion para la
toma de decisiones.
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Glosario de términos

SnapShots:

Software:

Software aplicado:

Software de sistemas:

Software para un proposito espe-
cifico o disefiado a la medida:

T.I:

Técnica:

Técnicas:

Tunning:

UNIX:

Es una fotografia interna al sistema, es decir a la memoria, lo que permite ob-
tener resultados intermedios en diferentes momentos de un proceso o conseguir
valores temporales de una variable. Se activa mediante ciertas condiciones
preestablecidas. Permite al auditor rastrear los datos y evaluar los algoritmos
aplicados a los datos

Componentes inmateriales del ordenador: programas, sistemas operativos, etc.

Programas escritos para la realizacion de tareas especiales, como el procesado
de palabras o listas de correspondencia.

Secciones de cddigos que llevan a cabo tareas administrativas dentro del orde-
nador o ayudan en la escritura de otros programas, pero gque no se usan para
realizar la tarea que se quiere que ejecute el ordenador.

Son programas de computadora disefiados para desempefiar tareas de auditoria
en circunstancias especificas. Estos programas pueden ser desarrollados por
el auditor, por la entidad, o por un programador externo contratado por el au-
ditor. En algunos casos el auditor puede usar programas existentes en la entidad
en su estado original o modificado porque puede ser mas eficiente que desa-
rrollar programas independientes

Tecnologias de Informacion

La técnica es el procedimiento o el conjunto de procedimientos que tienen
como objetivo obtener un resultado determinado, ya sea en el campo de la
ciencia, de la tecnologia, de las artesanias o en otra actividad

Conjunto de procedimientos de una ciencia los cuales nos ayudan a solucionar
problemas.

Técnica de observacion, de medidas encaminadas a la evaluacién del compor-
tamiento del sistema en su conjunto.

Potente y complejo sistema operativo multiproceso/multitarea y multiusuario
orientado a comunicaciones y gran devorador de 'RAM'. Fue creado en 1969
por Ken Thompson y Dennis Ritchie (de la empresa norteamericana 'AT&T
Laboratories") coincidiendo con el nacimiento de 'Internet’.
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Apéndice A. Cotizacion de proveedores
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Apéndice B. Formato de cuestionario
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Apendice C. Cuestionarios respondidos
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Apéndice D. Analisis de cuestionarios
respondidos
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